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SECCAO I — Objectivos e Principios de Funcionamento
1. Introducéo

O presente anexo contém um conjunto de solucdes tecnoldgicas para dar cumprimento as

obrigacGes das Entidades Gestoras em matéria de sistemas de informacéo.

As indicacOes de hardware, software e infra-estruturas constituem opcdes técnicas adequadas, a
data da celebragcdo do Contrato de Gestdo, e que ddo cumprimento as obrigacfes das Entidades
Gestoras, devendo ser objecto de Actualizagdo Tecnoldgica pelas Entidades Gestoras durante a
execucdo do Contrato para manter e garantir as funcionalidades necessarias e 0S mesmos niveis
de funcionamento. Esta actualizacdo podera ser assegurada através da substituicdo de

equipamentos por outros mais actualizados, de qualidade nunca inferior.
2. Objectivos dos sistemas de informacéo

De modo a assegurar o cumprimento das obrigacdes a que as Entidades Gestoras ficam adstritas
por forga do disposto no Contrato de Gestdo, a implementagdo dos sistemas de informagao de
suporte a gestdo e operacdo das suas actividades tem subjacente 0s seguintes objectivos:

a) Assegurar que todos os intervenientes tém a informacéo certa, onde necessitam, na altura
certa;

b) Garantir a cobertura dos processos pelo sistema de informag&o, agilizando a organizacao
na implementagdo dos procedimentos e na obtencdo da informacdo necessaria ao seu
desempenho eficaz;

C) Permitir a monitorizacdo e a fiscalizag&o relativamente ao cumprimento das obrigacoes
contratuais estabelecidas;

d) Suportar 0s processos de gestdo global, como sejam a gestdo financeira, contabilistica,
logistica e de recursos humanos e a gestao de inventério;

e) Suportar a autoavaliagéo das actividades das Entidades Gestoras, optimizar a cooperagéo
entre todos 0s seus colaboradores e aumentar a respectiva produtividade;

f) Permitir a disponibilizacao e extrac¢do de dados em formato estruturado padréo a acordar
com a Entidade Publica Contratante, sem prejuizo das necessarias autorizacdes em
matéria de proteccdo de dados pessoais, a consulta e a recolha e a cépia de dados com

vista a integragdo, em sistemas do Ministério da Saude ou de outra entidade a designar
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9)

h)

)

pela Entidade Publica Contratante, através de mecanismos tecnolégicos automaticos
sempre que tecnicamente possivel e economicamente sustentavel que garantam a
integridade e coeréncia da informagéo;

Agilizar o relacionamento oficial entre as Entidades Gestoras e a Entidade Publica
Contratante, designadamente para assegurar 0 acompanhamento pelo Gestor do Contrato
e a obrigacdo de prestacdo de informacdo pelas Entidades Gestoras;

Constituir uma plataforma consistente, flexivel, padronizada, escalavel e que viabilize a
interoperabilidade do Ministério da Saude e das entidades do Servigo Nacional de Salde
(de ora em diante, SNS) com as Entidades Gestoras;

Garantir a implementacdo de solu¢cbes modernas e tecnologicamente adaptadas as
necessidades particulares do Hospital de Vila Franca de Xira, dos seus colaboradores e
dos Utentes;

Garantir que os sistemas de informacdo e as respectivas fundagdes tecnoldgicas
incorporam 0s meios e 0s mecanismos adequados ao correcto tratamento da informagéo,
nomeadamente na criagdo, no armazenamento, na consulta, na actualizagdo, na
transferéncia e na eliminacéo de dados, respeitando as politicas e as normas de seguranca
da informagcdo aplicaveis, internas e legais;

Prever a capacidade de exportacdo, para ficheiros de dados, em formato estruturado
padrdo a acordar entre a Entidade Publica Contratante e as Entidades Gestoras, de toda a
informacdo relevante para (i) o acompanhamento pelo Gestor do Contrato, (ii) o
acompanhamento da actividade do Estabelecimento Hospitalar pelos organismos do
Ministério da Salde e pelos organismos oficiais de informacao estatistica, permitindo um
acompanhamento equivalente ao que é efectuado junto dos hospitais do SNS e (iii) o

cumprimento do dever de informag&o nos termos previstos no Contrato.

Concepcéo, implementacéo e gestdo dos sistemas de informacéo

As Entidades Gestoras obrigam-se a, na concepg¢éo, implementacdo e gestdo dos sistemas de

informacdo, cumprir os seguintes objectivos estratégicos do Servi¢o Nacional de Saude:

a)

b)

c)
d)

Assegurar uma referéncia uniforme e consistente do Utente ao longo da cadeia de
prestacdo de cuidados de saude;

Apoiar uma actuagdo répida e eficaz na prevencgdo e tratamento da doenca;

Apoiar todo o processo de tomada de decisdo, aos varios niveis da gestao;

Assegurar 0 acesso a informacédo consolidada e credivel de forma controlada.

Hospital de Vila Franca de Xira 5/84 Anexo XI| — Sistemas de Informacéo



4.

Orientagdes tecnologicas

Como principios orientadores da arquitectura tecnolédgica e da selecgdo das solugdes que a

compdem, as Entidades Gestoras obrigam-se a adoptar, designadamente, os seguintes:

a)
b)

c)
d)

€)

f)

9)
h)

Credibilidade dos fornecedores das solugdes;

Utilizacdo de tecnologias/produtos standard e que respeitem as melhores praticas de
mercado;

Elevadas qualidade, fiabilidade e disponibilidade e padrdes de seguranga elevados;
Promocdo da simplicidade de utilizagdo e minimizacdo dos esforgos de gestdo e de
operacéo;

As soluces deverdo ser escalaveis no sentido de fazer face ao aumento da sua utilizagdo
ao longo do tempo;

Os sistemas de informacdo deverdo estar optimizados para os fins a que se destinam,
permitindo uma utilizacdo eficiente;

Garantia de mobilidade e portabilidade das solucdes e dos dados;

Boa capacidade de integragdo de novas solucdes para fazer face a novas necessidades;

As solucbGes a implementar devem ser consistentes com as politicas de seguranca
definidas para o Hospital de Vila Franca de Xira e com a capacidade de produzir alertas
gue permitam desencadear, rapidamente, as medidas preventivas e correctivas

necessarias.
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SECCAO Il - Obrigagdes das Entidades Gestoras

5.

51

Obrigacdes comuns

Para garantir a execuc¢do dos objectivos fixados na seccao anterior, as Entidades Gestoras

obrigam-se a assegurar nos sistemas de informacéo que implementem:

a)

b)

d)

52

A consolidacdo da informacdo base: a informacdo necessaria para garantir e facilitar a
articulacdo entre as Entidades Gestoras — entre si e com as entidades subcontratadas — e
entre as Entidades Gestoras e as diferentes entidades do Ministério da Salde com as
quais trocam informacdo — € mantida e consolidada de forma fidedigna, maximizando-se
a sua harmonizacéo;

Uma solucdo padronizada: as solugbes ou modulos aplicacionais nas &reas clinica,
logistica, de manutencdo e administrativa devem ser baseados em solugdes que
constituam as melhores praticas do mercado;

Normalizagdo: as solugfes aplicacionais a utilizar pelas Entidades Gestoras devem,
sempre que exequivel, adoptar os atributos e conceitos constantes das tabelas base a
fornecer pelo Ministério da Salde; a publicacdo das tabelas serd efectuada através da
plataforma de interoperabilidade do Ministério da Saude a partir do momento da
disponibiliza¢do desta plataforma pela Administracdo Central do Sistema de Salde, I.P.;
Auditoria: as solugdes a adoptar devem possuir mecanismos que suportem a realizacéo

de auditorias.

Para cumprimento das obrigacGes que resultam para ambas as Entidades Gestoras da

Clausula 18.2 do Contrato de Gestdo, estas obrigam-se a assegurar a integridade operacional do

sistema, a integridade da informacdo arquivada electronicamente, a disponibilidade da

documentac&o técnica relevante e as condi¢des de reversibilidade dos sistemas.

53

a)

A integridade operacional do sistema ¢é garantida através de:

Fiabilidade dos processos de recolha, tratamento e emissdo de informacdo, mediante: i) o
controlo do acesso as fungdes do sistema pela adequada gestdo de autorizagdes; ii) a
existéncia de funcbes de controlo de integridade, exactiddo e fiabilidade da informacéo
criada, recebida, processada ou emitida; iii) a existéncia de funcBes de controlo para

deteccdo de alteracOes directas ou anénimas a informacdo relevante, gerida ou utilizada
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b)

d)

no sistema; iv) preservacdo de toda a informagéo necessaria a reconstituicao e verificagéo
da correccdo do processamento, total ou parcialmente suportadas pelo sistema;
Impossibilidade de o sistema disponibilizar fun¢des que permitam alterar directamente a
informacdo, fora dos procedimentos de controlo documentados para o sistema, sem gerar
qualquer evidéncia rastreavel agregada a informacdo original;

Limitacdo do uso de eventuais ferramentas que permitam operar o tipo de alteracdes
identificadas na alinea anterior, exclusivamente as tarefas de gestdo e operacdo de
sistemas de informacdo, quando realizadas por técnicos responsaveis por essas
actividades. A utilizacdo destas ferramentas devera ser sujeita a um registo de evidéncias
gue permita identificar o momento em que foram utilizadas e o seu utilizador;

Existéncia de processos de seguranga e de auditoria tendentes a evitar a violagdo da
integridade da informag&o ou a realizagdo de alteragdes indevidas a mesma e aos dados

relevantes residentes no sistema.

54 As Entidades Gestoras obrigam-se a considerar como condi¢bes de garantia da

integridade da informacéo arquivada electronicamente as seguintes:

a)

b)

O armazenamento seguro da informacdo durante o periodo legalmente determinado por
norma legal aplicavel ou, ndo havendo prazo legalmente fixado, pelo prazo definido pela
Entidade Puablica Contratante como 0 necessario a conservacao dos dados atenta a
finalidade que presidiu a sua recolha, através de: i) preservacdo da informacdo em
condicBes de acessibilidade e de legibilidade; ii) existéncia de controlo de integridade da
informacdo arquivada, impedindo a respectiva alteracdo, destruicdo ou inutilizaco; iii)
criacdo regular de copias de seguranca da informacdo e dos dados necessarios a uma
reposicéo eficaz e integral dos sistemas e sua informag&o em caso de falha ou acidente;
iv) manutencdo em arquivo daquelas copias de seguranca de acordo com um plano de
copias de seguranca; e v) abrangéncia da informagdo arquivada que seja necessaria a
reconstituicdo das operaces relevantes;

A acessibilidade e a legibilidade pela Entidade Publica Contratante da informacéo
arquivada, através da disponibilidade de: i) fungdes ou programas para acesso controlado
a informacdo arquivada, independentemente dos sistemas informaticos e respectivas
versfes em uso no momento do arquivo; ii) funcbes ou programas que permitam a
exportacdo de copias exactas da informagdo arquivada para suportes ou equipamentos

correntes no mercado, sem prejuizo do disposto na alinea h) do n.° 5 da Clausula 18.2 do
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Contrato de Gestdo; e iii) documentacdo, que permita a interpretacdo da informagéo

arquivada.

5.5 As Entidades Gestoras obrigam-se a garantir a disponibilidade, a acessibilidade e a
legibilidade pela Entidade Publica Contratante de documentagdo técnica relevante para a
afericdo da integridade operacional dos sistemas informéticos utilizados, documentando

concretamente:

a) As funcionalidades asseguradas e a respectiva articulacao;

b) Os ciclos operativos de exploracdo do sistema;

c) As funcionalidades de controlo disponiveis e a auditabilidade das mesmas;

d) Os mecanismos, fisicos ou logicos, utilizados na preservacdo da integridade e da
exactiddo da informag&o e dos processos;

e) O modelo de dados e dicionério, de forma a permitir a identificacdo do conteido das
estruturas de dados e do respectivo ciclo de vida, desde que estes ndo sejam considerados

copyright pelos fornecedores.

5.6 As Entidades Gestoras obrigam-se a garantir as condigdes de reversibilidade para a

Entidade Pdblica Contratante dos sistemas informaticos que utilizam, nos seguintes termos:

a) Possibilidade de a Entidade Publica Contratante manter a utilizacdo desses sistemas;

b) Possibilidade de a Entidade Publica Contratante extrair a informagdo contida nos
sistemas, importando-a as suas custas para outros sistemas;

C) A extraccdo a que se refere a alinea anterior, deve ser possibilitada pela incorporagdo, em
cada sistema aplicacional, da capacidade de exportacdo da informacéo armazenada como
um todo, ou da existéncia de documentacdo que o permita fazer com eficécia ao nivel do
software de base, em formato passivel de ser importado para outros sistemas,

pressupondo sempre a legibilidade prévia dos mesmos.

6. Obrigacdes especificas da Entidade Gestora do Estabelecimento Hospitalar

Para cumprimento dos objectivos especificos da Entidade Gestora do Estabelecimento

Hospitalar fixados na secgéo anterior, esta entidade obriga-se a assegurar:

a) O registo dos cuidados de saude: os actos decorrentes dos cuidados de satude recebidos
pelos Utentes serdo devidamente classificados e registados, segundo as normas e 0s

standards de classificacdo em vigor e, por cada Utente atendido, serd identificada e
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b)

d)

€)

registada, sempre que tecnicamente possivel, a entidade responsavel pelo pagamento dos
cuidados de saude prestados;

A multiplicidade nas formas de acesso: serd garantida a multiplicidade de formas de
acesso aos servicos de sadde e a informacao sobre estes disponibilizada, nomeadamente
atraveés do Centro de Atendimento do SNS, do Portal da Saide e do Portal do Cidadéo;

A sua contribuicdo para uma oferta integrada dos servigos, promovendo sinergias
internas e com o Ministério da Salde, as Administracdes Regionais de Salde, 0s centros
de saude, a Rede de Cuidados Primarios, a Rede Nacional de Cuidados Continuados
Integrados e o0s servigos e estabelecimentos integrados no SNS, com o objectivo de
promover a continuidade entre os servi¢os e os cuidados de salde a prestar ao Utente,
referenciando-o sempre de forma Unica ao longo do fluxo de prestacdo de cuidados de
salide, dentro e fora da unidade hospitalar;

Que os mecanismos de auditoria dos seus sistemas aplicacionais geram registos de
auditoria que permitam identificar o autor, a data e a hora e a operagdo efectuada sempre
gue um dado relevante para a verificacdo do cumprimento do contrato seja inserido,
alterado ou apagado;

Que o sistema de monitorizagdo é criado, actualizado e mantido em boas condi¢des de
operabilidade.
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SECCAO Il1 - Sistema de monitorizac&o
7. Introducéo

O sistema de monitorizacao é suportado pelos sistemas aplicacionais das Entidades Gestoras, é
da responsabilidade da Entidade Gestora do Estabelecimento Hospitalar e tem por objectivo o
registo dos Pardmetros de Desempenho, a producdo de informacdo no ambito da avaliacdo do
cumprimento do Contrato e a producdo de informacdo para autoavaliagdo das duas Entidades
Gestoras.

O sistema de monitorizacdo contera as funcionalidades necessarias ao cumprimento dos deveres
de informacdo das Entidades Gestoras, bem como as relativas a notificagdo por via electrénica
da prética de actos no contexto da execucdo do Contrato de Gestéo.

Do ponto de vista funcional, o sistema de monitorizagdo assenta num mecanismo de acesso
Unico a informacao recolhida, processada e sistematizada a partir dos sistemas aplicacionais ou

alimentada pelos utilizadores.

8. Requisitos funcionais gerais do sistema de monitorizacio

8.1 As Entidades Gestoras obrigam-se a alimentar o sistema de monitorizacdo nos termos

previstos no Contrato de Utilizacdo do Novo Edificio Hospitalar, de forma a que este:

a) Disponibilize os documentos previstos na Clausula 129.2 do Contrato de Gestdo e a
informacdo necesséria ao acompanhamento e verificagdo do cumprimento dos
Parametros de Desempenho definidos nos apéndices aos Anexos X e XXVI ao Contrato
de Gestdo;

b) Disponibilize os relatorios previstos no Anexo X ao Contrato de Gestao;

C) Produza os dados para suporte a decisdo identificados no Apéndice 2 deste anexo;

d) Mantenha um histérico da informacao referida nas alineas anteriores e da informacédo que
a sustenta, permitindo a sua analise na dimensao temporal de acordo com um periodo a

especificar no momento da analise;
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f)
9)

h)

)

m)

8.2

Registe e identifique a fonte de cada um dos valores registados através do registo do
sistema ou do operador responsavel pela sua introducdo no sistema de monitorizagéo,
bem como a data e a hora dessa introducéo;

Indique as datas de entrega ou disponibilizacdo da informacéo;

Disponibilize a informacdo referida nas alineas a), b), c) e f) e ainda a informacéo
identificada no Apéndice 1 do presente anexo para consulta no préprio sistema, para
impressdo sob a forma de relatorios e, sempre que tecnicamente possivel, para extrac¢do
na forma de dados estruturados para posterior manipulacao informatica;

Para efeitos da alinea anterior, a informacédo identificada disponibilizada abrange o ano
em curso, e estara disponivel pelo menos um més apds a aprovacgdo pela assembleia-geral
do relatério e contas da Entidade Gestora do Estabelecimento, ou até ao final do més de
Abril do ano subsequente, consoante 0 que ocorra mais tarde.

Envie a informacdo em suporte electronico, designadamente para o cumprimento das
obrigacdes de envio periddico de informacdo pelas Entidades Gestoras a Entidade
Publica Contratante, e o envio de informacdo a outras entidades publicas a que estejam
obrigadas, nos mesmos termos que 0s demais hospitais do Servico Nacional de Saude;
Assegure uma monitorizacdo integrada, permanente e actualizada das actividades de cada
uma das Entidades Gestoras, e de eventuais entidades que por estas sejam
subcontratadas, potenciando a adopcdo de medidas correctivas na altura certa, com base
na informacdo certa e de forma continua;

Recolha, de forma automatica, sempre que tecnicamente possivel, os valores dos
Parametros de Desempenho, junto dos sistemas onde aqueles estejam a ser quantificados,
nos casos em que o sistema de monitorizacdo ndo seja o sistema que determina o valor
destes parametros em cada momento;

Assegure que a disponibilizacdo de informag&o é anonimizada.

Para o cumprimento do ponto anterior, as Entidades Gestoras obrigam-se a assegurar que

0s seus sistemas de informag&o cumprem os seguintes requisitos funcionais:

a)

b)

Contém solucbes capazes de recolher, tratar e disponibilizar, de forma automatica, a
informacéo referida no ponto anterior;
Permitem que o sistema de monitorizacdo obtenha a informacdo relativa a generalidade

dos pardmetros de desempenho.
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9. Requisitos funcionais do sistema de monitorizacdo especificos ao controlo dos
Parametros de Desempenho de Resultado da Entidade Gestora do Estabelecimento

9.1 Os Parametros de Desempenho de resultado da Entidade Gestora do Estabelecimento s&o
calculados com base no Apéndice 1 ao Anexo X ao Contrato de Gest&o.

9.2 O sistema de monitorizacdo calcula os Parametros de Desempenho e 0s respectivos
pontos de penalizacdo, de acordo com as formulas constantes do Apéndice 1 ao Anexo X ao
Contrato de Gestéo, nos campos designados “medida da falha” e “pontos de penalizagdo”, com

a periodicidade estipulada no campo “deducao”.

10. Requisitos funcionais do sistema de monitorizagdo especificos ao controlo dos

Parametros de Desempenho de Servigo da Entidade Gestora do Estabelecimento

10.1 Os Parametros de Desempenho de servigo da Entidade Gestora do Estabelecimento s&o os

constantes do Apéndice 2 ao Anexo X ao Contrato de Gest&o.

10.2 O sistema de monitorizagdo responde aos requisitos especificos constantes do Apéndice 2
ao Anexo X ao Contrato de Gestdo, e indicados na coluna “requisitos do sistema de
monitorizagdo”, bem como calcula os Pardmetros de Desempenho e os respectivos pontos de
penalizacdo, de acordo com o previsto no Apéndice 2 ao Anexo X ao Contrato de Gestdo, nos
campos designados “medida da falha” e “pontos de penalizagdo”, com a periodicidade

estipulada no campo “dedug@o”.

10.3

11.  Requisitos funcionais do sistema de monitorizacao da Entidade Gestora do Edificio

11.1 Os Pardmetros de Desempenho da Entidade Gestora do Edificio sdo os constantes do

Apéndice 1 ao Anexo XXVI ao Contrato de Gestéo.
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11.2 O sistema de monitorizagdo responde aos requisitos especificos constantes do Apéndice 1
ao Anexo XXVI ao Contrato de Gestdo, calculando, sempre que tecnicamente possivel, 0s
pontos de penalizacdo de cada Parametro de Desempenho, de acordo com as férmulas
constantes do Apéndice 1 ao Anexo XXVII ao Contrato de Gestdo, nos campos designados
“medida da falha” e “pontos de penalizagdo”, com as periodicidades estipuladas,

respectivamente, nos campos “frequéncia de monitorizagao”.
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SECCAO IV — Concepcao dos sistemas de informac&o

12. Arquitectura logica do sistema de Informagdo da Entidade Gestora do

Estabelecimento Hospitalar

12.1 Arquitectura funcional e aplicacional do sistema de informacéo

A arquitectura funcional dos sistemas de informagdo da Entidade Gestora do Estabelecimento

Hospitalar sera de acordo com a seguinte figura:

Bug de Cormunicagdo (EAI)

o)
g
<
=
g
s
=
o]

Infraestrutura

Figura 1. Arquitectura funcional de Sistemas de Informacéo

O diagrama seguinte ilustra a arquitectura aplicacional do sistema de informacdo a implementar
pela Entidade Gestora do Estabelecimento Hospitalar.
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Sistemas

Externos . .
Sistemas Auxiliares

Sistemas Core
Sestdo Documental

Eruipamento Medico
[x0s

WVarios

Infranat
Mlicrosoft Sharepoint

Site e Extranst
Microsoft ChS
Infeligéncia de Megdcio
Maonitorizacdao
Reporting
SAR BYW /[ Oracle

Autenticacdo — Active Directory
Identificacdo oe Packntes — Cartao de Litente ou Pulseira com Cod. Barras (casos especiais)
MonitorizagGo e Helpdest infornatico — HP

Backuy e Arguivo - Varios
Base oe Dacios — Oracle (CPC, MySAP, AP BW) & SGL Server (Riztalk, Sharepaint, CME)
Sistormnas Oparativos — Windows 2003 Server

Fundagdes

Infracshutiie - HP

Figura 2. Arquitectura aplicacional de Sistemas de Informacéo

Legenda a figura 2: Neste diagrama, considera-se que o0 sistema de monitorizagdo esta

fundamentalmente representado no conjunto de sistemas auxiliares com a designagdo “Inteligéncia de

Negdcio / Monitorizagéo / Reporting / SAP BW-Oracle”.

12.2 Cobertura dos processos pelas aplicacdes

Existe um processo que é transversal a toda a actividade do Hospital, que é a Gestéo de Utentes.

Este processo é basicamente composto por:

= Inscricdo de Utentes;

= Alteragdo da ficha de Inscricéo;
= Pesquisas de utentes (nome, data nascimento, entre outros elementos);
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= Detecc¢do e Validagdo de Utentes Duplicados, com possibilidade de fusao dos registos.
= Possibilidade de emissdo da Ficha do Utente, Cartéo e etiquetas;

= Ligacdo ao Cartdo do Utente;

= Listagem dos utentes provisorios (para tentar proceder ao seu registo definitivo);
= Acompanhamento on-line do Historial do Utente;

= Registo de Antecedentes Clinicos (pessoais, imunoldgicos e familiares);

= Admissdo, pré-admissdo e alta;

= Gestdo de agendas dos Médicos / Especialidades;

= Marcacdo de Consultas;

= Registo do diagndstico do médico e intervencgdes efectuadas;

= Controlo de Faltas / Presengas a Consulta;

= Acompanhamento on-line do historial do doente;

= Registo e acompanhamento das Credenciais;

= Geragdo de Informag&o para Facturagao.

Todos estes processos sdo suportados por médulos aplicacionais da CPCHS com cobertura de
100 %.

A tabela seguinte relaciona as aplica¢des informaticas com 0s processos que suportam:

Médulo CIRIEE

Processo . Funcionalidade dentro do modulo Cobertura
Aplicacional 0%-100%

Processos Clinicos

Internamento Normal — Gestdo, Execucéao e Controlo

Decis&o de Internamento CPCHS :jr;teérsr;e;r:;e;nto; Pedido de Internamento (lista 100%
Verificacdo de vagas disponiveis no Servico CPCHS Internamento 100%
Transporte do Doente ao Servigo CPCHS Enfermagem 100%
Recepcao e Identificacdo do doente no Servigo CPCHS Admissdo de Doentes; Internamento 100%
Prescri¢do Medicamentosa 100%
Prescricdo, explicacdo e recomendacdes CPCHS EPR-RICE 100%
Transferéncia da Informacéo para a Farmécia CPCHS Farmécia 100%
Elaboragéo de Monodose XuiloPrint I Unit Dose Packaging System 100%
Transporte de Medicacéo CPCHS Farmacia; SGICM 100%
Administracéo Terapéutica e Controlo da mesma CPCHS Enfermagem 100%
Revisdo Terapéutica CPCHS EPR-RICE 100%
Prescrigdo de Analises 100%
Prescricdo de Andlises CPCHS EPR-RICE 100%
Fornecimento de instrugdes para as colheitas CPCHS SISLAB 100%
Realizagao das colheitas CPCHS SISLAB 100%
Transporte para o Laboratério CPCHS SISLAB 100%
Processamento CPCHS SISLAB 100%
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Grau de

Processo XS?:a:gional Funcionalidade dentro do modulo Cobertura
0%-100%
Envio dos resultados para o PC CPCHS SISLAB 100%
Avaliacéo dos Resultados CPCHS EPR / Internamento; 100%
Prescri¢do de Exames Imagiol6gicos 100%
Marcagdo de Exames CPCHS EPR-RICE 100%
Fornecimento de Instrucdes para os Exames CPCHS EPR-RICE 100%
Preparagéo CPCHS Internamento 100%
Realizagdo dos Exames Centricity Radiology 100%
Processamento de Informacéo Recolhida e elaboracéo de relatério Centricity PACS 100%
Envio dos Resultados para o PC. Centricity PACS 100%
Avaliacéo dos Resultados CPCHS EPR-PACS / EPR-RICE 100%
Prescri¢do de Exames outros Complementares CPCHS EPR-RICE 100%
Procedimentos Pré-Operatorios 100%
Obtencao de consentimento informado CPCHS EPR 100%
Avaliacdo Anestésica do Risco DEIO DeioPlanner 100%
Transporte para Bloco Operatério CPCHS Enfermagem 100%
Revisdo check-list pré-operatéria por enfermeira de CA DEIO DeioPlanner 100%
Confirmagdo de requisitos DEIO DeioPlanner 100%
Confirmagéo do cumprimento de instrucdes DEIO DeioPlanner; EPR 100%
Procedimento Cirlrgico 100%
Entrada na sala operatdria CPCHS Bloco Operatdrio 100%
Monitorizacéo DEIO DeioRecorder 100%
Anestesia DEIO Planner 100%
Procedimento Cirdrgico DEIO Recorder 100%
CPCHS EPR-RICE
Registo anestésico DEIO DeioRecorder 100%
Registo operatorio DEIO DeloRecorder . 100%
CPCHS Bloco Operatério
Registo de enfermagem CPCHS Enfermagem — Bloco Operatério 100%
Transferéncia imediata para UCIP ou outra CPCHS Internamento 100%
Recobro Anestésico 100%
Passagem a recobro priméario DEIO DeioRecorder 100%
Monitorizacéo Invivo Centuriom 2000, Escort Vision 100%
Vigilancia pelo Enfermeiro CPCHS Enfermagem 100%
Verificacdo da estabilidade Clinica CPCHS Enfermagem 100%
Tempo de recobro minimo CPCHS 100%
Tempo de recobro maximo CPCHS 100%
Passagem a recobro secundario CPCHS 100%
CPCHS;
Verificacéo de Sinais Vitais Centuriom Enfermagem; Centuriom 2000; Escort Vision 100%
(Invivo)
Verificacdo de critério de alta de recobro CPCHS EPR 100%
Observagao continuada do doente no servico, reviséo do plano de CPCHS Internamento — Enfermagem 100%
cuidados pelo médico assistente e enfermeira HIPO
Reviséo Regular da adequacéo do Internamento em reuniéo de servigo e
avaliacdo das suas causas com estabelecimento de medidas correctivas CPCHS EPR - Internamento 100%
consideradas adequadas
Transferéncia para outro Servigo ou Hospital CPCHS Internamento 100%
Contacto prévio com Director do outro Servigo ou Hospital emal
Telefone
email EPR — Internamento
Verificagdo conjunta de critérios de estabilidade para o transporte Telefone Communicate 100%
CPCHS
Intranet
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Grau de

Processo ,lz\Aol(i‘éja:gi ol Funcionalidade dentro do modulo Cobertura
P 0%-100%
. . Telefone EPR - Internamento
Contacto para informar a familia do doente 100%
CPCHS
Planeamento das necessidades de transporte CPCHS 100%
Fazer acompanhar o doente de Nota de Alta, mediacéo e Instrugdes CPCHS EPR - Internamento 100%
Planeamento da Alta Hospitalar CPCHS 100%
Verificacdo conjunta de critérios de alta por: médico assistente, enfermeiro CPCHS EPR — Internamento 100%
i CPCHS EPR
Contacto com a familia do doente 100%
Telefone
Planeamento de necessidades de transporte CPCHS 100%
Alta Hospitalar (entrega ao doente/ familiar de) 100%
Nota de Alta com copia para médico assistente CS CPCHS EPR - Internamento 100%
- CPCHS EPR - Internamento
Medicacdo 100%
CPCHS EPR — Internamento
Instrugdes Website/ 100%
aconselhame
nto
Marcagao da consulta subsequente CPCHS Consulta Externa 100%
Enviar cépia da nota de alta para revisdo dos dados nela contidos CPCHS EPR - Internamento 100%

ternamento Especial Intensivos/ Intermédios

Indicagéo para Internamento especial em Cuidados Intensivos ou
Intermédios
Critérios de Admissdo: Admissao ndo planeada — Urgéncia; Admissdo ndo

planeada — Internamento; Admissdo ndo planeada — Bloco Operatério; CPCHS EPR 100%
Admissdo ndo planeada — Bloco de Partos; Admissdo ndo planeada — Bloco

Operatorio; Transferéncia de outro Hospital

Deciséo de Internamento CPCHS EPR 100%
Verificacdo de Vagas CPCHS Internamento 100%
Transporte do doente ao servico CPCHS Enfermagem 100%
Admissédo do doente e confirmacéo da sua identidade 100%
Preenchimento de formulério de admisséo CPCHS Admissdo de doentes 100%
Emissdo de etiquetas CPCHS Admissdo de doentes 100%
Colheita de dados de avaliacéo inicial CPCHS Internamento UCI 100%
Recepcao e identificagdo do doente no servigo CPCHS Internamento UCI 100%
e o abacimert e Dsgn i il | cocns - ruce

) : . CPCHS;
Conriom  fensg; Canurion 200, o veion | 100%
Prescri¢do Medicamentosa 100%
Prescricdo CPCHS EPR-RICE 100%
Transferéncia da Informacéo para a Farmacia ou stock UCIP CPCHS Farmécia 100%
Administragdo Terapéutica e Controlo da mesma CPCHS Enfermagem 100%
Prescrigédo de Analises CPCHS EPR-RICE 100%
Prescricdo de Andlises CPCHS SISLAB 100%
Realizacao das colheitas CPCHS SISLAB 100%
Transporte para o Laboratério CPCHS SISLAB 100%
Processamento CPCHS SISLAB 100%
Envio dos resultados para UCIP CPCHS SISLAB 100%
Avaliacéo dos Resultados CPCHS EPR / Internamento; 100%
Prescri¢do de Exames Imagiol6gicos 100%
Marcagdo prioritaria de Exames CPCHS EPR-RICE 100%
Contacto com Imagiologia para realizagdo local de Exames na UCIP CPCHS EPR-RICE 100%
Realizagdo dos Exames Centricity Radiology; 100%
Processamento de Informacédo Recolhida e elaboracéo de relatério Centricity PACS 100%
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Grau de

Processo XIOI?;J alz(:)i ol Funcionalidade dentro do modulo Cobertura
P 0%-100%
Envio dos Resultados para o UCIP Centricity PACS 100%
L CPCHS EPR-PACS
Avaliacéo dos Resultados 100%
EPR-RICE
Prescri¢do de Exames outros Complementares CPCHS EPR-RICE 100%
Procedimentos Pré-Operatérios 100%
Obtengao de consentimento informado (se possivel) CPCHS EPR - Internamento 100%
Avaliacdo Anestésica do Risco DEIO DeioPlanner 100%
Transporte para Bloco Operatério CPCHS Enfermagem 100%
Revisdo check-list pré-operatéria por enfermeira de CA DEIO DeioPlanner 100%
Confirmacdao de requisitos DEIO DeioPlanner 100%
Confirmagéo do cumprimento de instrucdes DEIO DeioPlanner; EPR 100%
Procedimento Cirlrgico Como “Internamento Normal” 100%
Recobro Anestésico Como “Internamento Normal” 100%
Ol?serva(;ao cont! nyada d.o doente no Servigo, reviséo do plano de Como “Internamento Normal” 100%
cuidados pelo Médico assistente e pela Enfermeira
Reviséo Regular da adequagéo do Internamento em reunido de servigo e
avaliagdo das suas causas com estabelecimento de medidas correctivas Como “Internamento Normal” 100%
consideradas adequadas
Transferéncia para outro Servigo ou Hospital Como “Internamento Normal” 100%
Planeamento da Alta Hospitalar Como “Internamento Normal” 100%
Alta Hospitalar Como “Internamento Normal” 100%

=z

Indicagéo para Internamento especial em Neonatologia
Critérios de Admissao: Admissdo ndo planeada — Bloco Partos; Admissdo

eonatologia

0,
Planeada — Bloco Partos; Admisséo Planeada — Bloco Partos; Transferéncia de CPCHS EPR 100%
outro Hospital
Deciséo de Internamento: médico neonatologista CPCHS . EPR-RICE 100%
Verificacdo de Vagas Como “Internamento Especial” 100%
Transporte do doente ao servico Como “Internamento Especial” 100%
Admissédo do doente e confirmagéao da sua identidade Como “Internamento Especial” 100%
Recepcao e identificagdo do doente no servico Como “Internamento Especial” 100%
Observagéo Inicial do Doente, Estabelecimento de Diagnéstico Inicial e de “ o o
Plano de Cuidados pelo Médico Assistente Como “Internamento Especial 100%
Estabelecimento de medidas de suporte avangado de vida “ o o
| RCP; Monitorizagéo; Ventilacdo; Cateter Central; Outros Como “Internamento Especial 100%
Prescri¢do Medicamentosa Como “Internamento Especial” 100%
Prescricdo de Analises Como “Internamento Especial” 100%
Prescricdo de Exames Imagioldgicos Como “Internamento Especial” 100%
Prescricdo de Exames Outros Complementares Como “Internamento Especial” 100%
Procedimentos Pré Operatérios Como “Internamento Especial” 100%
Procedimento Cirtrgico Como “Internamento Especial” 100%
Recobro Anestésico Como “Internamento Especial” 100%
Ot_)servagao cont! nyada d.o doente no Servigo, reviséo do plano de Como “Internamento Especial” 100%
cuidados pelo Médico assistente e pela Enfermeira
Revisdo Regular da adequagéo do Internamento em reuniéo de servigo e
avaliacdo das suas causas com estabelecimento de medidas correctivas Como “Internamento Especial” 100%
consideradas adequadas
Transferéncia para outro servigo ou hospital Como “Internamento Especial” 100%
Planeamento de Alta Hospitalar Como “Internamento Especial” 100%
Alta Hospitalar Como “Internamento Especial” 100%

rgéncia

Triagem dos Doentes 100%
Envio directo dos doentes vermelhos para a sala de reanimagéo 100%
Transporte do paciente CPCHS Urgéncia 100%
Recepcéo pelo Enfermeiro de reanimagéo CPCHS Urgéncia 100%
Alerta da equipe de servico a Reanimagéo CPCHS Urgéncia 100%
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Grau de

Processo XS?:a:gional Funcionalidade dentro do modulo Cobertura
0%-100%
Identificacdo e Admisséo do doente CPCHS Admissdo de doentes 100%
Medidas de Suporte avancado de vida e estabilizacéo clinica CPCHS Urgéncia 100%
Pedido de exames complementares CPCHS EPR — Urgéncia 100%
Registos no PC CPCHS EPR — Urgéncia 100%
Deciséo de destino do doente CPCHS Urgéncia 100%
Contacto com a area de cuidados de destino do doente CPCHS Messaging 100%
Transporte do doente CPCHS Pedidos de Transporte 100%
Identificagdo e admissdo do doente CPCHS Admissdo de doentes 100%
Observacéo dos doentes verdes e azuis na Urgéncia Ambulatéria 100%
Chamada do doente CPCHS Urgéncia 100%
Observacédo médica do doente CPCHS EPR - Urgéncia 100%
Registo no verbete de urgéncia CPCHS EPR — Urgéncia 100%
Pedido de exames complementares CPCHS EPR — Urgéncia 100%
Tratamentos de curta duragéo CPCHS EPR — Urgéncia 100%
Deciséo de alta ou envio para a Urgéncia ndo ambulatéria CPCHS Urgéncia 100%
Observacao dos doentes amarelos e laranjas nos balcoes de atendimento 100%
Chamada do doente CPCHS Urgéncia 100%
Observacédo médica do doente CPCHS EPR - Urgéncia 100%
Registo no verbete de urgéncia CPCHS EPR - Urgéncia 100%
Pedido de exames complementares CPCHS EPR —Urgéncia 100%
Pedido de observacéo por especialista CPCHS EPR —Urgéncia 100%
Tratamentos de curta duragéo na sala respectiva CPCHS EPR —Urgéncia 100%
Decisédo de alta, envio para a Unidade de Decisdo Clinica ou Internamento CPCHS EPR —Urgéncia 100%
Observacao dos doentes com indicacdo para Ortopedia 100%
Chamada do doente CPCHS Urgéncia 100%
Observacédo médica do doente CPCHS EPR - Urgéncia 100%
Registo no verbete de urgéncia CPCHS EPR - Urgéncia 100%
Pedido de exames complementares CPCHS EPR —Urgéncia 100%
Acto Médico CPCHS EPR —Urgéncia 100%
Decisdo de alta, envio para a Unidade de Deciséo Clinica ou Internamento CPCHS EPR —Urgéncia 100%
Observacao dos doentes com indicagdo para outras especialidades CPCHS EPR —Urgéncia 100%
Observacao dos doentes com indicacdo para Pequena Cirurgia gomo ponto 100%
Envio do doente para a sala de tratamentos de curta duracéo 100%
Recepcéo do doente CPCHS Urgéncia 100%
Observacdo por enfermeiro CPCHS Enfermagem - Urgéncia 100%
Registo no verbete de urgéncia CPCHS EPR - Urgéncia 100%
Tratamentos de curta duragéo CPCHS EPR - Urgéncia 100%
Chamada do médico CPCHS Urgéncia 100%
Decisdo de alta ou internamento CPCHS EPR - Urgéncia 100%
Envio do doente para a Unidade de Decisdo Clinica 100%
Recepgéo do doente CPCHS Urgéncia 100%
Observacéo por enfermeiro CPCHS Enfermagem - Urgéncia 100%
Registo no verbete de urgéncia CPCHS EPR - Urgéncia 100%
Tratamentos de curta duragéo CPCHS Urgéncia 100%
Gestéo dos tempos de espera de exames CPCHS Urgéncia 100%
Chamada eventual de especialistas CPCHS Urgéncia 100%
Chamada do médico responsavel pelo doente CPCHS Urgéncia 100%
Deciséo de alta ou internamento CPCHS Urgéncia 100%
Prescricéo de Analises Como “Internamento Especial” 100%
Prescri¢do de Exames Imagiol6gicos Como “Internamento Especial” 100%
Prescricdo de Exames Outros Complementares Como “Internamento Especial” 100%
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Grau de

Processo XI‘;)I?‘;J a:gi ol Funcionalidade dentro do modulo Cobertura
0%-100%

Deciséo de Internamento 100%
Reune critérios de admisséo CPCHS EPR - Urgéncia 100%
eEs;zlr);I:rciZ contacto com a Unidade de Internamento de curta duragao ou CPCHS Urgéncia 100%
Abertura do Processo Clinico (PC) CPCHS EPR - Internamento 100%
Elaboragéo da nota de entrada com plano diagnéstico e terapéutica CPCHS EPR - Internamento 100%
Verificagao de Vagas Disponiveis CPCHS Internamento 100%
Transporte do doente CPCHS Enfermagem 100%
Decisdo de transferéncia CPCHS Urgéncia 100%
Admissédo do doente na Unidade de Internamento de Curta Durag&o 100%
Avaliacdo médica CPCHS EPR - Urgéncia 100%
Avaliacéo por enfermagem CPCHS Enfermagem 100%
Pedido de exames complementares CPCHS EPR - Urgéncia 100%
Realizagdo de técnicas diagnésticas e terapéuticas CPCHS EPR - Urgéncia

Monitorizacéo do doente CPCHS Enfermagem 100%
Prescri¢do de Medicamentos 100%
Prescri¢do CPCHS EPR - Urgéncia 100%
Transferéncia de informagao para farmécia ou stock da UCIP CPCHS EPR - Urgéncia 100%
Administragao terapéutica e controlo da mesma CPCHS Enfermagem 100%
Transferéncia para outro Hospital Como “Internamento Especial” 100%
Internamento numa Enfermaria do hospital Como “Internamento Especial” 100%
Planeamento da Alta Hospitalar Como “Internamento Especial” 100%
Alta Hospitalar Como “Internamento Especial” 100%

Consulta Externa

Percepgéo de situagéo clinica pelo doente Website A Sua Saude 10%
Consulta do médico de familia no Centro de Satide 0%
Diagnostico de Suspeicao 0%
[ Referenciacdo para consulta de especialidade no Hospital de Loures Extranet CS Marcagdes 100%
e e PN RGeS0 e s | s
Egiﬂ?ﬁ; de Pedido de Consulta e estabelecimento de prioridade da CPCHS Consulta Externa 100%
eTsr,;zgng';ec:g Médico responsavel de cada uma das consultas de CPCHS Consulta Externa 100%
Marcacédo de primeira consulta (especialidade) CPCHS Consulta Externa 100%
Envio de Carta e/ou email com indicagdo da hora e data da marcagéo Extranet Marcacdes 100%
CPCHS
Recepcéo do doente no dia da Consulta Quiosques Admisséo de doentes 100%
Electrénicos
Identificagdo na portaria mediante apresentacdo da carta de aviso CPCHS Admissdo de doentes 100%
Admissédo do doente e confirmacéo da Consulta Externa 100%
Preenchimento de formulério de admisséo CPCHS Admissdo de doentes 100%
Emissdo de etiquetas CPCHS Admissdo de doentes 100%
Colheita de dados de avaliagao inicial CPCHS Admissdo de doentes 100%
Fornecimento de instrugdes de orientagdo na consulta CPCHS Admissao de doentes 100%
Orientacéo para a respectiva consulta sub area de espera CPCHS Admissdo de doentes 100%
Consulta de Especialidade 100%
Confirmacao de dados pessoais CPCHS Consulta Externa 100%
Elaboracéo de historia clinica e avaliacéo fisica CPCHS EPR - Consulta Externa 100%
Prescri¢do medicamentosa CPCHS EPR - Consulta Externa 100%
Prescri¢do medicamentosa 100%
Prescrigdo, explicacdo e recomendacdes CPCHS EPR - Consulta Externa 100%
Validacéo do Receituario CPCHS EPR - Consulta Externa 100%
Prescrigdes de Analises 100%
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Médulo _ _ Grau de
Processo Aplicacional Funcionalidade dentro do modulo Cobertura
0%-100%
Marcagao de Analises CPCHS EPR - Consulta Externa 100%
Fornecimento de instrugdes para as colheitas CPCHS EPR - Consulta Externa 100%
Realizagdo das colheitas CPCHS SISLAB 100%
Envio dos resultados para o PC CPCHS SISLAB 100%
Avaliacéo dos resultados em nova consulta CPCHS EPR — Consulta Externa 100%
Prescri¢do de Exames Complementares 100%
Marcagdo de exames CPCHS EPR - Consulta Externa 100%
Fornecimento de instrugdes para 0s exames CPCHS EPR - Consulta Externa 100%
Realizagdo dos exames Varios Varios 100%
Envio dos resultados para o0 PC Vérios Vérios 100%
Avaliacéo dos resultados em nova consulta CPCHS EPR - Consulta Externa 100%
Marcacéo de Consulta Subsequente
- Marcagdo de Consulta com data indicada pelo médico especialista CPCHS Consulta Externa 100%
| - Entrega da documentag&o necessaria (justificagéo de presenca ou outro)
Envio da carta com data e hora da marcagao ou envio de email CPCHS Consulta Externa 100%
Indicagdo para Sessdes de Hospital de Dia Médico/ Cirdrgico CPCHS Hospital de Dia 100%
Consulta Hospitalar de Especialidade CPCHS Consulta Extena 100%
Alta Hospitalar de um servigo de internamento CPCHS Internamento 100%
Direcgdo do Hospital de Dia 100%
Verificacdo das vagas disponiveis CPCHS Hospital de Dia 100%
Marcagdo da consulta de avaliacdo CPCHS Hospital de Dia 100%
tEeTQ/flgn?socarta com indicacgéo da hora e data da marcacéo ou contacto CPCHS Hospital de Dia 100%
e et e dpanbicete ot ooty gt e D
Admissdo do doente e confirmagdo da sessao de hospital de dia CPCHS Hospital de Dia 100%
Observagcao inicial do doente no Servico Estabelecimento de Diagnéstico
Inicial e estabelecimento do Plano de Cuidados pelo médico assistente e CPCHS EPR - Hospital de Dia 100%
pela enfermeira
Prescri¢do Medicamentosa 100%
Prescricdo, explicacéo e recomendacdes CPCHS EPR - Hospital de Dia 100%
;]rg\a/r;zfgégggéz ((112 Lr;f:ggﬁqgsge;ra farmacia de acordo com o planeamento das CPCHS Farmacia 100%
Elaboragéo de protocolo terapéutico a seguir CPCHS EPR — Hospital de Dia 100%
Preparagdo da medicagdo letloPrint I Unit Dose Packaging System 100%
Transporte de medicacéo CPCHS Farmécia; SGICM 100%
Administragao terapéutica e controlo da mesma CPCHS Enfermagem 100%
Monitorizagéo clinica post administracéo da terapéutica CPCHS Enfermagem 100%
Recobro post terapéutica CPCHS Enfermagem 100%
Se reunir critérios clinicos pode ter alta de sesséo CPCHS EPR - Hospital de Dia 100%
Revisédo terapéutica CPCHS EPR - Hospital de Dia 100%
Planeamento de nova sessdo CPCHS Hospital de Dia 100%
Marcagao da consulta de avaliagdo CPCHS Hospital de Dia 100%
ti?ggntijceocarta com indicagdo da hora e data da marcacéo ou contacto CPCHS Hospital de Dia 100%
Prescrigdo de Analises 100%
Fornecimento de instrucdes para as colheitas CPCHS EPR-RICE 100%
Realizagdo das colheitas CPCHS SISLAB 100%
Transporte para o Laboratério CPCHS SISLAB 100%
Processamento CPCHS SISLAB 100%
Envio dos resultados para PC CPCHS SISLAB 100%
Avaliagéo de resultados CPCHS EPR - Hospital de Dia; 100%
Prescri¢do de Exames Imagioldgicos 100%
Marcagdo de exames CPCHS EPR-RICE 100%
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Médulo _ _ Grau de
Processo Aplicacional Funcionalidade dentro do modulo Cobertura
0%-100%
Fornecimento de instrugdes para os exames CPCHS EPR-RICE 100%
Realizagdo dos exames CPCHS Internamento 100%
Processamento da informagcéo colhida e elaboracéo de relatério Centricity Radiology; 100%
Envio dos resultados para o PC Centricity PACS 100%
Avaliacéo dos resultados CPCHS EPR — Hospital de Dia 100%
Prescri¢do de Exames Outros Complementares CPCHS EPR 100%
Procedimentos Pré Operatorios Como “Internamento Normal” 100%
Procedimento Cirurgico Como “Internamento Normal” 100%
Recobro Anestésico Como “Internamento Normal” 100%
Transferéncia para outro Servico ou Hospital Como “Internamento Normal” 100%
Alta Hospitalar Como “Internamento Normal” 100%
Processo X;ﬂ?:algl Tl Funcionalidade dentro do modulo CGolgzlrjtgﬁa
0%-100%
Processos Clinico — Administrativos
Hotelaria
Lavandaria Intranet Hotelaria 100%
Alimentacdo e Dietética Icrl}:t)rélr&eé Hotelaria 100%
Limpeza Intranet Hotelaria 100%
Fardamento Intranet Hotelaria 100%
Transporte de Doentes Intranet Gerido por empresa externa 100%
Gestéo de Residuos Gerido por empresa externa 100%
Logistica CPCHS Farmécia 100%
Elaboracéo Unidose XUF;IOPrint I Unit Dose Packaging System 100%
Distribuicdo CPCHS Farmécia 100%
Ensaios Clinicos CPCHS Farmécia 100%
Documentagdo CPCHS Farmécia 100%
Promocao Intranet Formagcéo 100%
Inscricdo Formagao Interna Intranet Formacéo 100%
Consulta Materiais Didacticos Intranet Formagcéo 100%
Pedido de Financiamento para Formagao Externa Intranet Formagcéo 100%
Gestéo de Recursos da Biblioteca Intranet Centro de Documentacéo 100%
Pedido de Documentacdo (colaboradores do Hospital) Intranet Centro de Documentacéo 100%
Pedido de Documentagéo (profissionais de salide externos) Website e-biblioteca (area reservada) 100%
Gestéo de Equipamento gﬁtis:ream n.a. 100%
Pedidos de Intervengdo Intranet Gestdo Materiais 100%
Consulta Status Intervencdo Intranet Gestdo Materiais 100%
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Médulo o ) Grau de

Processo Aplicacional Funcionalidade dentro do médulo Cobertura

0%-100%
Recursos Humanos Isrﬁrz;et RH 100%
Aprovisionamento e Logistica SAP 100%
Reporting Finaceiro SAP Fin 100%
Reporting de Qualidade Intranet Qualidade 100%
Controlo de Gestéo SAP Fin 100%
Reporting da Actividade Isrﬁrz;et BW 100%

12.3 Arquitectura de integracdo

12.3.1 Diagrama de integracédo

Tal como mostrado na Figura 2, a camada de integracdo serd implementada sobre tecnologia
Microsoft BizTalk Server incluindo os adaptadores para HL7 e mySAP.

O mddulo de integracdo de aplicagdes suportara de origem um conjunto alargado de protocolos
standard para integracdo (XML com XSD e transformagdes XSL, WSDL, BPEL), que em
conjunto podem suportar uma arquitectura SOA (Services Oriented Architecture). Também sera
suportada de origem a integracdo de aplicacGes através de outros métodos: acesso directo a base
de dados (SQL), ficheiro com formatacdo acordada, FTP, EDI (suportando ANSI X-12 e
EDIFACT), SMTP, SOAP.

12.3.2 Fluxos de informacéo entre os sistemas aplicacionais internos

Os principais fluxos de Informagdo seguem as seguintes linhas essenciais:
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Monitorizacao Suporte a

Reporing ARS 4 desempenho  decisaio

DISPONIBILIZAGAO
E EXPLORAGAO DA
INFORMAGAO

Reporting e Bl

ARMAZENAMENTO
E TRATAMENTO

DOS DADOS Data WareHouse

FONTES DE

INFORMAGAO Ferramentas

de produtividade

» Gestao Documental
* Web Pages

* MS Excel

* MS Access

* MS Word

A solugdo disponibilizada é constituida por trés grandes niveis:
a) Fontes de informacdo (SAP, Ferramentas de produtividade, HIS);
i)  SAP (Financeira, RH, Logistica , Sistema de Gestdo de Manutenc&o);
ii) Ferramentas (Reportings de Qualidade, Registos de Incidéncias e outros);
iii) HIS (Registos Clinicos, Clinicos Administrativos);
b) Armazenamento e tratamentos dos dados (Data WareHouse);
¢) Disponibilizacdo e exploracdo da informacdo (Reporting, Bl, Sistema de Monitorizacéo).

Sempre que possivel, a recolha de informacdo devera ser efectuada de forma automatica.
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Os casos excepcionais de recolha de informacdo dos indicadores que tenham de ser manuais,
serdo baseados em procedimentos com introducdo dos dados em ferramentas de produtividade:
Gestdo Documental, Web Pages, MS Excel, MS Access, MS Word.

Nas recolhas de informacdo automaticas, a sua migracdo para o DataWareHouse é efectuada

automaticamente e no mais curto espaco de tempo possivel.

13. Arquitectura l6gica do sistema de informacéo da Entidade Gestora do Edificio

13.1 Arquitectura funcional e aplicacional do sistema de informacéo

A arquitectura funcional dos sistemas de informacdo da Entidade Gestora do Edificio sera
baseada na arquitectura especificada para a Entidade Gestora do Estabelecimento Hospitalar
(ilustrada na Figura 1), e assenta essencialmente nas seguintes camadas:

a) Sistemas aplicacionais;

b) Integracdo de aplicacdes;

c) Interfaces Web;

d) FundacgGes;

e) Infra-estrutura.

A arquitectura aplicacional dos sistemas de informacdo da Entidade Gestora do Edificio sera
baseada na arquitectura especificada para a Entidade Gestora do Estabelecimento Hospitalar

(ilustrada na Figura 2), e envolvera os seguintes sistemas aplicacionais:

a) mySAP;

b)  Microsoft BizTalk;
c) IXOs;

d) SAPBI;

e) SAPBW,

f)  Microsoft Sharepoint e Microsoft Content Manager;

g) Oracle database.
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14.  Aplicagdes de suporte a actividade do Estabelecimento Hospitalar
Todas as funcionalidades apresentadas estdo suportadas por aplica¢Bes independentes, mas
integradas entre si de forma coerente. Neste sentido, foi definida uma arquitectura aplicacional

gue assenta em quatro pilares:

lHustracdo 1 - Arquitectura Aplicacional: High-Level

Sistemas
Externos

Sistemas Core > <+—> Sistemas Auxiliares

)
]
5
@
(2]
)
©
]
&
o
o
2
15

Fundagoes

Os sistemas core representam as aplica¢cdes mais directamente ligadas a actividade. Entre estas,
conta-se o0 equipamento médico, sistema clinico e clinico-administrativo e do sistema de gestdo

administrativa.

Estas aplicagbes sdo suportadas pelas fundacgdes tecnologicas. Estas, transversais a toda a
arquitectura, correspondem aos modulos standard como: arquivo de informacdo, backup,

monitorizacao, autenticacao.

Existirdo também sistemas auxiliares que irdo suportar actividades especificas, para os quais foi
seleccionada uma solugdo “best-of-breed” e especializadas, garantindo a sua evolugdo do longo
do periodo de exploracdo. Entre estas conta-se a gestdo documental, gestor de conteidos para

site e extranet, sistema de suporte a internet e sistema de inteligéncia de negdcio.

Todos estes sistemas, bem como as aplicacGes do exterior, serdo integrados com base numa

camada de integracdo baseada em standards (com adaptadores HL7 e MySAP).

Hospital de Vila Franca de Xira 28/84 Anexo XI| — Sistemas de Informacéo



Requisitos de escalabilidade e de seguranca

Dadas as previsiveis necessidades de armazenamento (decorrentes do volume de transac¢des
que serdo registadas e da obrigatéria longevidade dos dados), os dados gerados e processados
pelas aplicacBes de suporte & unidade hospitalar serdo armazenados em estruturas de
armazenamento externas aos sistemas aplicacionais (isto é, ndo serdo realizados
armazenamentos de dados do negdcio nos proprios servidores) acessivel desde estes por um
acesso em fibra (fiber channel) de elevado débito. A estrutura de armazenamento em si €
especificamente manufacturada com vista & obtencdo de niveis de fiabilidade e longevidade
largamente superiores aos dos sistemas que a ela acedem e permite observar o disposto em
matéria de reversdo dos bens, nos termos previstos na Clausula 123.2 do Contrato de Gestdo.

Os sistemas desta natureza apresentam ainda capacidades de escala claramente superiores aos

sistemas de discos interno a um Gnico sistema aplicacional.

A Entidade Gestora obriga-se a definir politicas de seguranca especificas, orientadas as diversas

areas da seguranca informatica, incluindo os sistemas de monitorizagao.

Essas politicas serdo elaboradas de acordo com as especificagdes da norma ISO/IEC

17799:2000, e cobrirdo pelo menos as seguintes areas:

e Seguranca Organizacional,

e Classificagdo e Controlo de Activos;

e Seguranca de Colaboradores;

e Seguranca Fisica e de Ambiente;

e Gestdo de Comunicagdes e Operacoes;

e Controlo de Acessos;

e Desenvolvimento e Manutencao de Aplicagdes;

e Gestdo de Continuidade de Negdcio.
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As tecnologias e praticas de elevacdo de disponibilidade das vérias solucbes foram ja

anteriormente analisadas consistindo, em estilo de resumo, nos seguintes pontos:

Utilizag&o de circuitos Internet redundantes;

Utilizacdo de clustering em diversos elementos criticos (firewalls de primeiro nivel,

servicos aplicacionais, bases de dados, balanceadores de carga, entre outros);
Storage de alta disponibilidade (ver pontos seguintes);

Préticas de realizacdo de cOpias de seguranca com transporte off-site;
Teaming nos servidores;

Core switching em alta disponibilidade;

Préaticas de mitigacdo de incidentes;

Préticas de recuperacédo de incidentes.

14.1 Sistema de monitorizagédo

Objectivos

O sistema de monitorizacdo suporta a monitorizacdo de desempenho relativa as duas Entidades

Gestoras, e assenta numa solugéo do tipo SAP BW.

Principais fungdes suportadas pelo sistema:

a)
b)
c)
d)
€)
f)
9)
h)
i)

Data Warehousing;

Analise e relatorios;

Publicagdo da informacéo através de multiplos canais;
Gestdo do Conhecimento;

Planeamento e Simulacéo;

Gestdo de Contetdo na Web;

Centros de Informacédo baseados na Web;

Gestdo da Performance do Negécio;

Aplicaces analiticas.
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14.2 Prestagdo de cuidados de salde

A Entidade Gestora do Estabelecimento deverd assegurar a instalacdo de sistemas de

informacdo adequados a prestagdo de cuidados de salde, suportando:

2)
b)

c)

d)

A articulagdo com o cartdo do cidaddo/cartdo de Utente do SNS;

A partilha de informacdo com unidades de prestacdo de cuidados de salde primarios,
diferenciados ou continuados;

O tratamento dos dados clinicos do Utente de modo a constituir um processo clinico
electrdnico, de acordo com as codificagOes, nacionais e internacionais, mais actualizadas
para registo das prestacdes de cuidados de salde;

Sistemas e equipamentos adequados que facilitem a recolha automética de informacao

sempre que tecnicamente possivel, nos varios servicos clinicos do hospital.

A prestacdo de cuidados de saude é suportada pelos seguintes mddulos:

a)
b)

Sistema de gestao clinico-administrativo;
Sistema de apoio a actividade clinica.

14.2.1 Apoio a actividade clinica

14.2.1.1 Processo clinico

Objectivos

Gerir o processo clinico informatizado dos doentes, permitindo aos utilizadores registar e

consultar toda a informacdo clinica relevante para a caracterizagdo dos pacientes e dos

respectivos episodios.

Principais funcdes suportadas pelo sistema

a)

b)

Registo do historial do paciente (incluindo antecedentes clinicos pessoais e familiares),
permitindo designadamente, o acompanhamento on-line da histéria clinica do paciente
(designadamente, patologias diagnosticadas, alergias, doengas crdnicas, proteses);

Registo das consultas realizadas e respectiva informacdo, incluindo a informacdo

confidencial do médico, sintomatologia, diagnosticos, exames e seus resultados,
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f)

procedimentos ministrados e respectiva informagdo sobre a realizacdo, cuidados de
enfermagem e respectiva informacdo sobre a realizacdo, prescricbes realizadas ou
medicagdo ministrada;

Ligacdo para elementos guardados em sistemas externos, como a sistemas de arquivo de
imagens (PACS) ou o arquivo clinico de documentacéo;

Acesso aos processos clinicos (em consulta ou actualizacdo) a partir de qualquer terminal,
por utilizadores com permissdes para o efeito;

Transmissdo dos processos clinicos para outras unidades de salde através de
protocolosstandard (HL7);

Cumprimento total dos standards definidos para classificacdo de patologias (ICD9 e

ICD10), bem como para classificacdo de cuidados de enfermagem (CIPE).

14.2.1.2 Especialidades clinicas

14.2.1.2.1 Urgéncia

Objectivos

Registar o percurso dos doentes e gerir toda a informacdo necessaria ao acompanhamento dos

doentes do(s) servico(s) de urgéncia e sala de observacdes.

Principais funcbes suportadas pelo sistema

a)

f)
9)

Suporte ao Protocolo de Manchester, ou a outro sistema de triagem adoptado quando
autorizado, para triagem de pacientes;

Inscrigcdo, modificacdo e consulta de registos clinicos;

Inscricdo de doentes de uma forma provisoria, recorrendo ao mddulo de admissdo de
doentes;

Registo do estado e evolugdo do paciente até lhe ser dada alta;

Registo e consulta a situacdo de exames e MCDT relativas aos pacientes, entretanto
efectuados, até lIhes ser dada alta;

Registo dos médicos chamados;

Registo de passagem pelos locais de urgéncia;
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h)

Registo de incapacidade.

14.2.1.2.2 Bloco operatorio

Objectivos

Registar toda a informacéo associada ao bloco operatorio.

Gerir e controlar o bloco operatorio, registando toda a informacdo associada ao bloco, quer ao

nivel das marcacoes em ligacdo directa com as listas de espera, quer ao nivel das intervengoes

realizadas, e optimizar a gestdo da ocupagédo do bloco operatdrio nos termos definidos.

Principais fungdes suportadas pelo sistema

a)

b)

c)
d)
€)
f)
9)
h)

)

Registo das marcacbes, entrada do doente no bloco, intervengdes e respectivos
intervenientes, plano operatério, tempo despendido e ocupacédo do bloco;

Registo de informacdo sobre a operacdo: hora de anestesia, drogas ministradas,
transfusoes;

Registo do relatorio operatdrio;

Registo de relatérios, consulta de diagnosticos, MCDT ou informacéo de enfermagem;
Prescricdo de medicamentos e atitudes terapéuticas;

Pedido de exames complementares;

Possibilidade de reserva do bloco operatorio;

Inventario de equipamento e gestdo do material do bloco (designadamente, material
cirdrgico, drogas.);

Controlo das horas relacionadas com a intervengdo (designadamente, entrada e saida do
bloco, hora da anestesia, medicamentagdo ministrada, transfusdes sanguineas);

Consultas e estatisticas diversas.

14.2.1.2.3 Cardiologia

Objectivos
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Permitir a gestdo administrativa e clinica do servico de Cardiologia de forma centralizada.

Principais fungdes suportadas pelo sistema

a) Registo de pacientes e respectiva gestéo de agenda;

b) Registo de informacao clinica especifica;

¢) Realizacdo de relatérios para ECG e provas de esfor¢o;

d) Registo de informacdo da 4area de arritmologia-electrofisiologia, pacemakers,
cardioversdes, e exames de ambulatério (MAPA, Holter e Marcador de Eventos);

e) Registos varios e acesso a imagens arquivadas na area de hemodinamica.

14.2.1.2.4 Nefrologia

Objectivos

Permitir a gestdo da informacdo, e processos especificos, para esta especialidade de forma

centralizada.

Principais funcbes suportadas pelo sistema

a) Processo clinico adaptado;

b) Ferramentas de acompanhamento de pacientes cronicos (planeamento de actividade
ciclica, integrar intervenientes — médicos, enfermeiros, nutricionistas, assistentes sociais);

c) Integracdo de dados recolhidos (analiticos, biométricos e outros) com geracdo de alertas
automaticos;

d) Prescrigdo e planeamento de sessdes de hemodiélise.

14.2.1.2.5 Laborat6rio

Objectivos

Permitir a gestdo do laboratdrio de forma centralizada.
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Principais fungdes suportadas pelo sistema

a) Parametrizacdo de exames, indicando os limites de normalidade e aceitabilidade para cada
pardmetro;

b) Realizag&o de listas de tarefas;

¢) Ligacdo com equipamento auto-analisador;

d) Facilitacdo da realizacdo de exames com modelos predefinidos e dicionario de frases.

14.2.1.2.6 Anatomia patol6gica

Objectivos

Registar e acompanhar toda a informacdo relativa ao Laboratorio de Anatomia Patoldgica,

nomeadamente aquela relativa aos exames aqui efectuados.

Principais fungdes suportadas pelo sistema

a) Parametrizacdo de exames, sua informacéo e acesso ao historial do exame;

b) Registo da informacédo de cada exame e apoio na elaboracao do relatério;

c) Controlo das etapas de cada exame (datas e responsaveis), com geracdo de alertas no caso
de ultrapassar prazos previstos ou maximos;

d) Aceder e imprimir o histérico do doente (composto pelas codificacdes dos exames
anteriores, datas e nimero dos exames anteriores);

e) Possibilidade de fazer pesquisas por topologia, morfologia, servigo e data de entrada.

14.2.1.2.7 Medicina fisica e reabilitacéo

Objectivos

Registar, acompanhar e efectuar o tratamento de dados relativos & avaliagdo, actuacdo clinica e

reabilitacdo do paciente.

Principais funcbes suportadas pelo sistema
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a) Agendamento, controlo e recep¢do de utentes, tratando de dados relativos a avaliacao,
actuacdo clinica e reabilitacdo do paciente;

b) Conceito de grupo de actos e gestdo do recurso mais escasso (espaco, terapeuta ou
equipamento).

14.2.1.2.8 Hospital de dia

Objectivos

Acompanhar as sessdes de tratamento de doentes ao longo do ciclo de tratamentos.

Executar planos terapéuticos, permitindo (i) o registo de todos os actos médicos e ndo médicos

gue nao necessitam que o doente pernoite no hospital; o registo de todos os cuidados de salde

com permanéncia por num periodo inferior a vinte e quatro horas, de acordo com a defini¢éo de

Hospital de Dia constante da Clausula 1.2 do Contrato de Gestdo; e (ii) a facturacdo pelo

hospital dos servigos prestados aos precos definidos para o efeito.

Principais funcbes suportadas pelo sistema

a) Calendarizacao do conjunto de actos previstos ao longo do tratamento;

b) Registo de presenca de paciente e de exames realizados (locais ou exterior), farmacos
ministrados e informacéo clinica/enfermagem associada;

¢) Registo dos consumos com sugestdes usando valores pré-parametrizados.

14.2.1.3 Prescricdo e protocolos

Objectivos

Apoiar a prescri¢do de medicamentos, actos médicos ou solicitacdo de exames / MCDT.

Principais funcdes suportadas pelo sistema
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a) Realizagdo de prescri¢des pelos médicos habilitados, cobrindo todo o ciclo da mesma até a
transmissdo, de forma integral, ao prestador responséavel pela sua execugdo;

b) Definicdo de protocolos clinicos centralizados contendo um conjunto predefinido de actos
médicos, exames/MCDT e medicacao.

14.2.1.4 Triagem

Objectivos

Efectuar a classificacdo de pacientes de acordo com o grau de urgéncia necessario para 0 seu

atendimento.

Principais fungdes suportadas pelo sistema

a) Registo de toda a informagdo introduzida pelo responsavel pela triagem segundo o
protocolo de Manchester ou outro autorizado, bem como de eventuais reavaliacdes que
sejam realizadas;

b) Determinagdo automatica do grau de urgéncia.

14.2.1.5 Suporte a decisdo

Objectivos

Suportar a decisdo médica.

Principais fungdes suportadas pelo sistema

a) Acesso a informacdo médica variada, quer através da ferramenta de prescrigéo (protocolos,
medicagdo) quer através da intranet de conhecimento (bases de dados de artigos, revistas
de especialidade) ou facilitando a comunicacdo com outros médicos que acedam a
plataforma, dentro do hospital ou de outras unidades;

b) Realizagdo de validagGes base nas prescrigdes efectuadas, que podem ser automaticas
(verificacdo da existéncia de interacgOes entre medicamentos activos, e a existéncia de

alergias a medicacdo solicitada) ou humanas.
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14.2.1.6 Enfermagem

Objectivos

Acrticular os cuidados de enfermagem com as prescri¢cdes dos médicos.

Planificar e registar todas as intervencdes a efectuar e as administracdes da medicagdo prescrita,
sendo todos os consumos de medicamentos e materiais reflectidos automaticamente na

estatistica/facturacdo e na logistica hospitalar.

Principais fungdes suportadas pelo sistema

a) Definicdo de diagndsticos de enfermagem e planeamento das intervengdes, com total
cumprimento do protocolo CIPE (Classificacdo Internacional para a Pratica de
Enfermagem);

b) Planeamento e registo de medicacao ou actos médicos administrados;

¢) Registo de notas de enfermagem;

d) Criacdo de listas de tarefas por enfermeiro, onde 0 mesmo podera registar dados relativos a
intervencao;

e) Calculo de HCN e registos de consumos.

14.2.1.7 Codificacédo

Objectivos

Efectuar e suportar o processo de codificacdo dos cuidados prestados e procedimentos
realizados de acordo com as regras aplicaveis, dos pagadores, nomeadamente Administragdes
Regionais de Salde e seguradoras.

Principais funcdes suportadas pelo sistema

a) Codificacdo dos diagnosticos e procedimentos;
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b)

c)
d)

Integragdo com a aplicagdo codificadora do Ministério da Saude para determinagdo do

Grupo de Diagndstico Homogéneo (GDH);
Classificacdo de doentes ap0s integracao;

Calculo de GRH ou em C’s e K’s, e consulta / compilagdo do processo completo do

paciente, que suporta o referido calculo.

14.2.2 Apoio a Formagdo/Investigacao

Objectivos

Permitir através do Centro de Conhecimento e Formacdo o0 acesso a informagdo de natureza

cientifica em suportes multimédia, disponibilizar informacdo para suporte a decisdo e

acompanhamento da formacao.

Principais fungdes suportadas pelo sistema

a)

b)

Permitir aos profissionais de saude avaliar, monitorizar e identificar a variabilidade da sua

prética clinica (que pressupde por sua vez um correcto registo dos seus outcomes e a

utilizacdo tendencialmente maior de protocolos clinicos);

O sistema sera inteligente e aprendera com a evidéncia clinica criada e registada.

14.2.3 Gestéo clinico-administrativa

Objectivos

Suportar a actividade hospitalar, armazenando num repositério central os dados administrativos.

Principais funcdes suportadas pelo sistema

a)
b)
c)
d)

Gestéo de utentes e agendas;
Registo de fluxos de utentes;
Facturacdo aos utentes e entidades;

Gestdo de consumiveis;
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Gestdo de marcacOes, agendas e vagas, prioridades, servigos prestados;
Internamento;

Consultas externas;

Ambulatério médico;

Banco de sangue;

Hospital de dia;

Farmacia;

Dietética;

Servigo social,

Arquivo de processos clinicos;

Turnos e honorarios.

14.3 Actividades instrumentais & prestacdo de cuidados de saude

Os sistemas de informacdo, para além de suportarem a cadeia de prestacdo dos cuidados de

salde, nas vertentes administrativa e clinica, suportam os servigos gerais e de apoio geral,

designadamente nas seguintes actividades:

a)

b)

f)

Gestdo financeira, nomeadamente cumprindo com as regras contabilisticas em vigor,
emissao de mapas, gestdo de tesouraria, gestdo de imobilizado e gestdo de investimentos;
Controlo de gestdo, nomeadamente nas componentes de contabilidade analitica,
contabilidade geral, contabilidade de centros de custo, custos baseados na actividade
(Activity Based Costing), custeio de produtos e para andlise de rentabilidade de
clientes/entidades;

Logistica e aprovisionamento, apoiando todo o ao ciclo de compra, cobrindo todas as fases
do processo;

Recursos humanos, nomeadamente na gestao estratégica e operacional;

Servigos auxiliares, nomeadamente na gestdo de materiais e equipamento, servicos de
hotelaria, dieta, transporte de pacientes e gestao de residuos;

Gestdo documental, nomeadamente na gestdo de toda a documentacdo em papel e

electrénica associada ao hospital, substituindo gradualmente o arquivo em papel.

14.4 Canais de acesso
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Na arquitectura de sistemas desenhada, as plataformas web suportam, designadamente, os

seguintes servigos:

2)

b)

Extranet: Sistema que garante a comunicagdo com outras unidades de salde e institui¢des
do Ministério da Salde, facilitando a interaccdo entre instituicbes. Ir&4 suportar servi¢os
como: acesso ao sistema de monitorizacdo, marcagdes de actos, pesquisa de pacientes e
consulta de processo clinico (restrito a pesquisas autorizadas caso a caso), alertas, consulta
de protocolos, entre outros, devendo a actualizacdo dos seus conteldos ser feita
semanalmente;

Intranet: Interface unificado para todas as aplicagfes, com suporte a processos clinicos,
administrativos e de suporte (por exemplo: solicitagdes de intervengdes de manutencdo, ou
digitalizag&o do processo clinico). Neste sentido, a Intranet serd um front-end agregador de
informacdo guardada nas respectivas aplicagfes, que sendo web based, serdo totalmente
integradas de forma transparente. Por outro lado, a intranet terd& um conjunto de
mecanismos de comunicagdo nativos, permitindo a criacdo de areas especificas para
grupos de trabalho, bibliotecas de conhecimento, pesquisas de informagéo, acesso a sites
externos (ex: medline). Adicionalmente, é garantida pela Intranet a execucdo dos
processos de negdcio transversais, em conjugagdo com o modulo de workflow humano da
camada de integracdo. Assim, sera possivel realizar accbes como: validar dados, preencher
formularios, alterar informacao ou consultar relatérios, tudo com base num fluxo orientado
ao processo (e alteravel dinamicamente);

Site Internet: O site ird ser a fonte de informacéo sobre o hospital para o pablico em geral,
contendo informacdo sobre a instituicdo, como: 0 que €, como se organiza, novidades,
especialidades disponiveis ou corpo clinico. Existira um conjunto de informacOes
especificamente dirigido aos utentes do hospital: guia do hospital, ferramenta de
marcagOes, informagdo sobre internamento, comentarios e reclamag@es, artigos sobre
salde (prevencdo). O site terd, igualmente, uma vertente de personalizacdo de contetdos/
funcionalidades com base no registo realizado pelo utilizador e/ ou no seu histérico de
utilizagdo. Na fase de transicdo oferecer-se-& uma presenca web reduzida de

esclarecimento pratico dos Utentes quanto ao andamento do projecto.

145 Escalabilidade do Sistema de Informacéo
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A Entidade Gestora do Estabelecimento obriga-se e assegura a escalabilidade do sistema de
informacéo, de forma a responder ao aumento das necessidades da sua utilizacdo. Neste sentido,
a arquitectura é escalavel a todos os niveis, sem necessidade de redesenho. Serdo adoptadas
diferentes medidas na resposta as previsiveis evolucdes e necessidade de aumento do
desempenho da solucéo inicial, como a instalacdo de mais servidores em balanceamento ou o
melhoramento dos servidores actuais, aumentando a memo@ria dos servidores, o nimero de

CPU’s por servidor ou a capacidade em disco.

Esta obrigacdo de escalabilidade incluird4, por definicdo, as actualizacbes de software

necessarias para garantir a sua correcta adequacao as necessidades do Hospital.

14.6 Gestdo de sistemas de informagéo

Objectivos

Criar e manter uma plataforma de gestdo de infra-estruturas tecnoldgicas abrangente e
integrada.

Principais funcionalidades

a) Software para configuragdo, administracéo, performance e fault management para sistemas
criticos e redes TCP/IP multivendor;

b) Ponto centralizado de controlo, possibilitando a equipa de sistemas de informagdo um
controlo apertado e eficiente dos eventos que ocorrem diariamente em equipamentos de
rede, sistemas, base de dados e aplicacgdes;

¢) Administrar o desempenho dos sistemas existentes na rede de uma forma centralizada (a
partir dum Gnico posto de trabalho);

d) Monitorizar os servicos das aplicacOes criticas na perspectiva do utilizador final, assim
como manter-se actualizado, de forma imediata, acerca do impacto sobre as falhas de
menor nivel nos componentes ou nas degradacfes de programacao;

e) Produzir relatérios parametrizaveis pelo utilizador;

f)  Monitorizagdo instantanea do Microsoft Exchange e SGDB Oracle;

g) Gestdo de copias de seguranca e de recuperacao;
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h)  Gestéo de incidentes e de problemas e da fungéo de helpdesk;

i)  Automatizacdo do processo de instalacdo e aprovisionamento de software;

j)  Consola virtual grafica e uma drive de disquetes virtual, que possibilita aos gestores de
sistemas de informacdo uma verdadeira presenca virtual para controlo de Data Centers e
de ambientes distribuidos;

k) Detectar, analisar e reportar eventuais estrangulamentos no desempenho (performance
bottlenecks) dos servidores;

)  Gerir 0s equipamentos microcomputadores.

Disponibilidade

A taxa de disponibilidade desta infra-estrutura sera de 99%, uma vez que se trata de um sistema

de apoio a gestdo, logo ndo critico para o funcionamento do hospital.

15.  Aplicagdes de suporte a actividade do Edificio Hospitalar

15.1 Sistema de Informacéo

O sistema de informacdo da Entidade Gestora do Edificio suportara as seguintes actividades:

a) Gestdo financeira, nomeadamente cumprindo com as regras da contabilidade geral,
tesouraria, contas a pagar e a receber e tesouraria, emissao de mapas, gestdo de tesouraria,
gestdo de imobilizado e gestdo de investimentos;

b) Controlo de gestdo, nomeadamente nas componentes de contabilidade analitica permitindo
0 apuramento de resultados por centro de resultados, contabilidade geral, contabilidade de
centros de custo, custos baseados na actividade (Activity Based Costing), custeio de
produtos e para analise de rentabilidade de clientes/entidades;

c) Gestdo da Manutencdo, que compreende, o cadastro dos bens com a caracterizagdo técnica
e patrimonial; as solicitacbes de manutencdo (pedidos de trabalho); as ordens de
trabalho(OT) como suporte a execucdo das intervencdes; os planos de manutencdo
preventiva, sistematica e predictiva; o planeamento de intervencBes tanto preventivas
como correctivas; 0 historico das intervencdes e de custos das intervencdes por area e por
equipamento; os custos de manutengdo por area, por equipamento e por obra, por natureza

de custo para mao-de-obra, materiais e servigos; o inventario das existéncias em armazém;
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d)

f)

9)

h)

0s materiais e servigos fornecidos por projecto, equipamento e obra; a gestdo de
fornecedores actuais e potenciais; os indicadores técnico-econdmicos dos equipamentos e
a disponibilidade dos artigos de armazém (roturas);

Logistica e aprovisionamento, apoiando todo o ciclo de compra, cobrindo todas as fases do
processo;

Recursos humanos, nomeadamente na gestdo estratégica e operacional;

Servicos auxiliares e de manutencdo, nomeadamente na gestdo de materiais e
equipamentos;

Gestdo documental, nomeadamente na gestdo de toda a documentacdo em papel e
electronica associada ao hospital, substituindo gradualmente o arquivo em papel;
Inteligéncia de negocio, nomeadamente na compilagdo de informagdo de negdcio,
produzindo relatérios integrados sobre a producédo do hospital;

Gestdo de patrimoénio, nomeadamente fazendo o registo dos equipamentos e do respectivo
local de instalacdo (objectos técnicos) e a ligagdo dos equipamentos ao respectivo bem de

imobilizado.
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16. Articulagido com entidades externas

16.1 Os procedimentos necessarios e adequados a eficaz articulagdo entre as Entidades
Gestoras e outras entidades, designadamente em matéria de gestdo do Contrato de Gestao,
articulagdo com os Centros de Saude, Rede de Cuidados Primérios, unidades de cuidados
continuados integradas na Rede Nacional de Cuidados Continuados, outras unidades
hospitalares, Portal da Salde, Centro de Atendimento do SNS, Administracbes Regionais de
Salde, Sistema de Suporte a Decisdo do SNS e integracdo com o Registo Nacional de Utentes
(RNU) e com entidades que venham a ser subcontratadas, serdo normalizados e suportados nos
sistemas de informag&o do Estabelecimento Hospitalar e das entidades em cada caso envolvidas,

de modo a promover a automatizagdo dos respectivos processos.

16.2 Cabe a cada Entidade Gestora a responsabilidade pela implementacdo dos mecanismos

tecnoldgicos especificos do Hospital de Vila Franca de Xira.

16.3 Os sistemas de informagdo da Entidade Gestora do Estabelecimento permitirdo que os
Centros de Saude, Rede de Cuidados Primarios, unidades de cuidados continuados integradas na
Rede Nacional de Cuidados Continuados, outras unidades hospitalares, Portal da Saide, Centro
de Atendimento do SNS, e Sistema de Suporte a Decisdo do SNS, sempre que devidamente
autorizadas, tenham acesso informacdo do Estabelecimento Hospitalar, nomeadamente

marcagdes de consultas e acesso a resultados de exames.

16.4 A Entidade Gestora do Estabelecimento obriga-se a fornecer contetdos relativos ao
Hospital de Vila Franca de Xira para canais ndo presenciais do Ministério da Saude, tais como
portais institucionais na internet, como seja o Portal da Salde, a fim de disponibilizar
informacdo de interesse publico, nomeadamente horarios de apoio a visitas, contactos, servi¢os

e mapas de localizag&o.

16.5 A plataforma de sistemas de informacdo a implementar suportard os protocolos de
comunicacdo acordados com a Entidade Publica Contratante no mbito da actividade de

acompanhamento do Contrato.

16.6 As Entidades Gestoras obrigam-se a conceder as permissdes de acesso aos seus sistemas

de informacdo relevantes para que a Entidade Publica Contratante possa acompanhar a
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execugdo do Contrato e efectuar operaces de auditoria ou de inspeccdo sem necessidade de

intervencdo das Entidades Gestoras, tal como detalhado no ponto 18.3 deste Anexo.

16.7 As Entidades Gestoras aceitam o correio electrénico como forma de troca de informacéo.

17.

Fundagdes tecnologicas

17.1 Requisitos das fundagdes tecnoldgicas

As fundacGes tecnoldgicas compreendem todo o equipamento informatico de suporte aos

sistemas de informacdo, designadamente servidores, solu¢cdes de armazenamento, terminais

(estacOes de trabalho) e periféricos varios, bem como os equipamentos activos de comunicagdes

de dados que suportam a rede local do Hospital de Vila Franca de Xira, e as respectivas ligacdes

externas.

As Entidades Gestoras obrigam-se a conceber, a instalar e a manter fundagdes tecnolégicas

garantindo:

a)

b)

Que a escolha dos equipamentos activos de rede respeita 0s seguintes principios:

Abrangéncia: abranger a quase totalidade do Edificio Hospitalar, de modo a néo
comprometer a informatizacdo de quaisquer processos e tendo em consideracdo
necessidades especificas de mobilidade e de circulacdo dos profissionais;

Topologia: suportar a segregacdo de zonas de rede, de acordo com necessidades
funcionais dos diversos servicos;

Modularidade: os equipamentos devem ser o mais modulares possivel, de modo a
permitir a sua actualizacéo e expanséo;

Desempenho: suportar aplicagbes com necessidades de funcionamento em tempo
real, com exigéncia de tempos de resposta “imediatos”, com necessidades de grande
largura de banda, designadamente aplicaces na area clinica com a transmissdo de
imagens e de resultados de exames que envolvem grandes quantidades de dados;
Seguranca: dispor de mecanismos de controlo de seguranca adequados, que garantem

os requisitos de confidencialidade e de integridade da informagéo;

Nas situa¢fes em que se venham a implementar mecanismos de transferéncia electronica

de dados entre as Entidades Gestoras e outras entidades, havendo a necessidade de
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estabelecer ligacBes com outras instituicbes, aquelas garantem que estas se efectuam
através de uma infra-estrutura de comunicacao de dados segura;

c) O canal fisico para articulagdo das Entidades Gestoras com entidades pertencentes ao
Ministério da Salde serda a Rede de Informacdo da Salde (RIS), sob gestdo e
administracdo da Administragdo Central do Sistema de Saude, I.P., ou outro canal que
venha a ser desenvolvido e implementado pelo Ministério da Salde, estabelecendo-se
ligacGes dedicadas e directas por constrangimentos operacionais ou por questbes de
seguranga;

d) Para efeitos da ligagdo do Hospital de Vila Franca de Xira & RIS serdo implementados os
requisitos técnicos que garantem a aplicacdo de tecnologias e de protocolos de

comunicagdo adequados as necessidades de utilizagdo previstas.

17.2 Arquitectura técnica

As Entidades Gestoras obrigam-se a integrar uma Arquitectura de Sistemas e Comunicacfes de
suporte aos sistemas aplicacionais e afins do futuro Hospital de Vila Franca de Xira de elevada
qualidade e niveis de disponibilidade. Essa arquitectura esta representada na figura seguinte:
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Figura 3. Arquitectura técnica de sistemas e rede
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As caracteristicas principais na arquitectura técnica acima sao:

2)

b)

d)

f)

9)
h)

A utilizacdo transversal de equipamentos de firewalling para a criacdo de areas estanques
funcionais (rede DMZ, DataCenter de aplicacdes, rede corporativa, rede de gestdo e rede
de dados);

A utilizacéo de balanceamento de servicos por hardware;

A existéncia de uma rede segregada para 0s sistemas de gestao de bases de dados;

A existéncia de servidores de directorio (Active Directories ou Domain Controllers)
redundantes em todos 0s segmentos de rede;

A existéncia de uma solucdo de messaging (Microsoft Exchange) em cluster;

A existéncia de dois niveis de firewalling no acesso Internet (firewall de rede e ISA
Server) a aplicagdes web;

A existéncia de uma solucéo de optimizagéo de trafego (Shaper) junto do acesso Internet;
A existéncia de um acelerador de acessos web (web accelerator) que optimiza 0s acessos
HTTP e HTTPS a servidores web.

Os componentes funcionais estdo identificados conforme explanado de seguida:

a)

b)

c)

d)
€)

f)
9)

Equipamentos castanhos — servidores aplicacionais (solu¢cdo CPC, solucdo SAP, solucdo
Ixos, solugéo Sharepoint e solucdo BizTalk);

Equipamentos verdes — servidores constituintes de componentes eminentemente web
(Intranet baseada em Sharepoint, Site Web baseado em Content Manager);

Equipamentos laranja — servidores que suportam ferramentas de comunicacdo (correio-
electrdnico);

Equipamentos vermelhos — firewalls de rede ou aplicacionais;

Equipamentos brancos (descoloridos) — servidores de directorio e de fundagdo de rede
(Active Directories, DNS, File & Print Server);

Equipamentos pretos — servidores de bases de dados;

Equipamentos azuis — equipamentos de comunicagdes de dados.

Este nimero de equipamentos apresentado é referente aos equipamentos existentes no periodo

de arranque de actividade da operagdo, sem prejuizo de alguns equipamentos serem

acrescentados por parte das Entidades Gestoras como resposta as maiores necessidades de

processamento (escalabilidade), nos termos do presente anexo.
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17.3

Alojamento dos equipamentos

A solucéo apresentada envolve a construcdo de um datacenter para garantir as condigcdes de

seguranca fisica e ambientais necessarias.

Neste contexto, 0s principais requisitos, por area de actuacdo, serdo 0s seguintes:

a)

b)

f)

9)

h)

)

17.4

Trabalhos de construgdo civil e obras de adaptacdo da estrutura existente - construcao de
alvenaria em parede de tijolo (ou em divisoria reforcada) com uma janela com vidro duplo
para isolamento térmico e acustico e porta corta-fogo;

Pavimento sobre-elevado — instalagdo de pavimento sobre-elevado de acordo com o0s
preceitos da norma europeia EN12825:2000 “Raised Access Floors”;

Sistema de ar condicionado - sistema redundante composto por duas unidades de expanséo
directa, respeitando as normas 98/37/EC, 89/33/EC, 77/23/EC e 97/23/EC,;

Alimentacédo de energia eléctrica — equipamentos normalizados;

Unidade de alimentacéo ininterrupta (UPS) - uma unidade com capacidade de carga de 20
minutos e capacidade paralela redundante;

Distribuicdo eléctrica de energia socorrida - instalagdo de um dispositivo de bypass
manual a UPS que possibilite uma alimentacdo alternativa sem paragem de fornecimento
de energia a carga;

Seguranca — Controlo de acessos ao datacenter para permitir um acesso selectivo
dependendo de uma autorizacdo e autenticacdo com recurso a mecanismos biométricos e
cartdo RFID;

Sistema de deteccdo e extingdo de incéndios - utilizacdo de Argonite com descarga
simultanea no chéo falso e tecto falso através de uma instalacéo de acordo com as normas
aplicaveis;

Sistema de monitorizagdo ambiental - solucdo prevendo leituras de temperatura,
humidade, ruido e fluxo de ar com notificacdo da ocorréncia de eventos por e-mail ou trap
SNMP para integracdo com plataforma de gestéo e monitorizagao;

Cablagem estruturada - distribuicdo horizontal efectuada a partir de painéis repartidores
com conectores RJ-45; os cabos serdo do tipo Categoria 6 UTP Halogen-Free, circulando

sob o pavimento, separadas das esteiras para energia.

Infra-estrutura de comunicacdes
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17.4.1 Arquitectura da rede

A infra-estrutura de comunicagfes € baseada numa estrutura de switching, ilustrada na seguinte

VLAN de rede de
desenvolvimento
(apenas um
switch)
VLAN de rede de
acesso Internet
DMZ (apenas um
‘ switch)
n
4
2
an

figura:

VLAN da rede
corporativa
(varios switches)

VLAN da rede de
acess-points
(varios switches)

VLAN da rede de
gestdo (apenas
um switch)

VLAN da rede do
DataCenter

Integralmente
suportado pelo
equipamento
de Switching
de Core
Catalyst 6513

VLAN da rede de

Figura 4. Arquitectura de switching

Esta arquitetura de switching permite suportar a configuragdo de diferentes sec¢fes funcionais
na rede, ilustradas na seguinte figura: Rede do Datacenter de Apresentacdo/Aplicacional, Rede
de Acesso Internet, Rede de dados e rede de storage, Rede de Gestdo e Operagdo e Rede do
segmento corporativo (staff hospitalar), Rede virtual de Acessos para ligacGes externas ao
Hospital Reynaldo dos Santos.

Sem prejuizo da criacdo de uma linha de dados directa, a rede virtual de acessos para ligagdes
externas sera suportada por ligagdes através da Internet sobre a criagdo de VPN’s , conforme as
regras de seguranca definidas pela Entidade Gestora do Estabelecimento. Esta rede visa facilitar
a interligacdo com as entidades parceiras, tais como Centros de Saude, a Administragdo

Regional de Saude de Lisboa e Vale do Tejo, I.P., ou outras entidades administrativas.
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Os centros de formagéo e conhecimento estardo integrados na rede do Novo Hospital, sendo o
acesso aos sistemas condicionados aos perfis definidos ao nivel da rede e aplica¢Ges.
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Figura 5. Diferentes sec¢Oes funcionais da rede

17.4.1.1 Rede do datacenter de apresentagdo/aplicacional

a) O equipamento de switching de core é total e intrinsecamente redundante;

b) Todas as aplicagdes sdo configuradas em redundancia, apresentando um equipamento em
cada switch virtual, pelo que estéa garantida a mitigacdo de pontos de falha Gnicos;

c) O equipamento de switching de core tem incluidas firewalls, implementadas por cartas

independentes e redundante.

17.4.1.2 Rede de acesso Internet

a) Serdo implementados equipamentos de optimizagdo de trafego que garantam a verificagdo
dos niveis de servigo pretendidos no acesso Internet. Especificamente, esse equipamento
garante a alocagdo de blocos da banda disponivel para determinados servicos;

b) Existirdo equipamentos de firewalling em cascata que filtram todos os acessos, de e para a
Internet. Adicionalmente, estes equipamentos serdo de naturezas distintas e de fabricantes
distintos, pelo que se aumenta exponencialmente a capacidade de resisténcia a ataques a

partir da Internet;
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¢) Existirdo equipamentos de relay de mail multi-servicos com capacidade de filtragem de

spam e de virus;

d) Existirdo equipamentos como Microsoft Content Manager, em alta disponibilidade onde

estard instalado o site institucional do Hospital de Vila Franca de Xira. O acesso a esta

aplicacdo, bem como a outras eventualmente localizadas na rede interna, serd processado

atraves de procuracgdo-inversa (reverse proxying) pelo ISA Server a montante;

e) Existirdo ainda equipamentos firewalls (os de core da arquitectura de Lisboa, em cluster

de alta disponibilidade em modo activo-activo) que ligando-se simultaneamente ao switch

da DMZ garantem a conectividade desta a restante arquitectura do hospital mesmo em

caso de falha de um dos equipamentos firewalling mencionados.

17.4.2

A infra-estrutura fisica a ser implementada tera a seguinte topologia:

Infra-estrutura fisica
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Em termos de tecnologias, fabricantes e modelos a solu¢do construida assegura as seguintes

funcionalidades:

a) O acesso ao exterior serd assegurado por um router Cisco 2651XM dotado de software

IP/Firewall e IDS. Caso se pretenda reforcar a disponibilidade desta ligagdo é possivel a

inclusdo de um segundo router na arquitectura proposta;
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b)

d)

f)

O primeiro nivel de Firewall serd& composto por um cluster HA Astaro (alta-
-disponibilidade) sobre plataforma Linux que tera fun¢bes de controlo de acesso a Zona
Web com capacidade de desvio das conexdes HTTP, FTP e SMTP para filtragem de
contetdos no sistema antivirus TrendMicro VirusWall e Antigen, igualmente em alta-
disponibilidade. O cluster Firewall sera, também, responsavel por controlar as
comunicacdes com a rede de Wireless LAN e possibilitar a terminacdo de tuneis VPN
provenientes de utilizadores externos (como seja, a titulo de exemplo, a Administracdo
Regional de Salde, instituicGes e estabelecimentos do Servi¢co Nacional de Saude) ou de
utilizadores da rede Wireless;

Detecgdo de intruséo de rede e de equipamentos assegurada pelo Dragon da Enterasys;

A solucéo de rede proposta é baseada na tecnologia Ethernet e numa topologia totalmente
em estrela assente num Catalyst 6513 da Cisco Systems a funcionar como comutador de
LAN switching de nivel 2, 3 e 4. Este equipamento sera dotado de cartas Gigabit Ethernet
por forma a suportar ligagdes em fibra para suporte da distribuicdo vertical e portas
10/100/1000 para activacao dos sistemas localizados no Datacenter. O Catalyst 6513 sera
dotado de total redundancia e serd equipado com duas blades de Firewall por forma a
controlar o acesso aos sistemas considerados mais criticos;

Os diversos pisos que compdem o Hospital serdo equipados com Catalyst 3560 com portas
10/100 com suporte de PoE. Estes equipamentos tém a capacidade de alimentar via PoE
pontos de acesso Wireless, telefones IP, etc.;

Para suporte da rede Wireless LAN considerou-se o fornecimento de 32 pontos de Acesso

Cisco Aironet 1200 alimentados pelos comutadores de piso.

17.4.3 Comunicages de voz

a)

b)

c)

Unified Communication Call Manager (Cisco) redundante com capacidade para 1000
utilizadores;

De forma a garantir o maximo de disponibilidade da funcionalidade do Call Manager, séo
propostos dois Call Manager em cluster distribuido, para que em caso de falha de um
deles o outro assuma o controlo da rede;

Gateways redundantes com capacidade minima para 3 Priméarios de Voz para a Rede
Publica (90 canais). Routers configurados com cartas de acessos primarios e compressores

de voz para a rede publica em G.729;
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d)

f)
9)
h)

18.

860 telefones IP: 700 telefones wired; 100 telefones wireless (Solugdo para substituicdo
dos tradicionais BIP’s); 60 telefones wired para agentes de contact center com 0s
respectivos auriculares;

Capacidade de ligagdo de 24 equipamentos analdgicos (faxes);

Solugédo de switching de suporte a toda a infra-estrutura de comunicagdes (Dados e VVoz);
Contact Center redundante licenciado para 60 agentes;

Aplicacdo de taxacdo para um minimo de 1000 extensdes - Sistema de Gestdo e Taxacao.

Seguranca dos sistemas de informagéo

Em matéria de politica de seguranca, as Entidades Gestoras obrigam-se a garantir a

implementacdo de mecanismos de controlo que permitam uma efectiva segurancga fisica e

I6gica, a todos os niveis, nomeadamente:

a)
b)

c)
d)

€)
f)

A proteccao das instalaces;

O controlo e a gestdo de acessos fisicos e logicos, designadamente a gestdo de perfis de
utilizador e dos respectivos privilégios e filtragem de trafego;

A protecgdo contra virus informaticos;

A proteccdo do perimetro légico, em particular, nos pontos de conexdo das redes externas
as Entidades Gestoras;

A deteccéo e o tratamento de intrusdes;

A recuperacdo em caso de falha, como sendo solugdes de backup e de redundéncia.

Na elaboracéo da politica de seguranga serdo considerados 0s seguintes requisitos:

a)

b)

Confidencialidade — garantindo-se que a informag&o s6 podera ser acedida e/ou tratada por
utilizadores com permissdo para tal e de acordo com as necessidades especificas para a
realizacdo das respectivas funcGes. Esta funcionalidade é garantida pelos gestores de
menus das varias areas aplicacionais;

Integridade — garantindo-se que a informacdo tratada e gerada por qualquer utilizador néo
é alterada ou corrompida desde a sua criagdo até & respectiva alteracdo. Esta
funcionalidade é garantida com o controle aplicacional e com os niveis de acesso a
informacao, registando-se quem e quando cria, altera ou apaga a informacao;
Disponibilidade — redundancia de muitos dos elementos da configuragdo para elevar aos

mais altos niveis a disponibilidade da informagéo.
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Ao nivel do tratamento de dados serdo observadas as condi¢des legalmente estabelecidas pelas
Leis n.° 67/98, de 26 de Outubro, e n.° 12/2005, de 26 de Janeiro, e pela Lei n.° 46/2007, de 24
de Agosto, e respeitados os direitos dos doentes consignados na Lei de Bases da Saude (Lei n®
48/90, de 24 de Agosto, alterada pela Lei n.° 27/2002, de 8 de Novembro), ou a legislacdo que
substituir estes normativos e, particularmente, deve ser:

a) Garantido que a recolha de dados e subsequente tratamento sdo feitos com observancia do
principio da transparéncia e com salvaguarda do direito de informacao dos doentes;

b) Garantido que os dados dos doentes sdo tratados no ambito de finalidades determinadas e
legitimas;

c) Garantido que o tratamento da informacdo respeita o segredo médico e o estatuto do
doente no direito de lhe ser respeitada a confidencialidade sobre os dados pessoais
revelados;

d) Garantido que os dados de salde ndo sdo consultdveis por quem ndo estd autorizado
legalmente a fazé-lo;

e) Garantido o direito de acesso aos dados pelo préprio doente.

A Entidade Gestora do Estabelecimento Hospitalar compromete-se a estabelecer a politica de
seguranca dos sistemas de informacéo, durante a Transmissdo do Estabelecimento Hospitalar,
em consonancia com o prazo de execucdo do Plano de Transmissdo, constante do Anexo XIII

ao Contrato de Gestao.

18.1 Sistema de gestdo da seguranca da informacéo

As Entidades Gestoras sdo responsaveis por estabelecer a estratégia para a seguranga no
contexto dos respectivos sistemas de informagdo e por definir e implementar uma politica de
seguranca em conformidade com essa estratégia e, no caso da Entidade Gestora do
Estabelecimento com a Norma ISO/IEC 17799:2005, com fixacdo de normas, defini¢do de
fungdes e atribuicdo de responsabilidades. Neste ambito, serdo cobertas designadamente, as
seguintes areas:

a) Seguranca Organizacional,

b) Classificacdo e Controlo de Activos;

c) Seguranca de Colaboradores;

d) Seguranca Fisica e de Ambiente;
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Gestdo de ComunicacGes e Operagoes;

Controlo de Acessos;

Desenvolvimento e Manutencdo de Aplicagdes;

Gestdo de Continuidade de Negocio;

Atribuicdo de permissBes de acesso e gestdo de utilizadores;
Analise de risco;

Classificacdo de informacao;

Defense-in-depth for healthcare data;

Actualizacéo e teste ao plano de continuidade.

18.2 Mecanismo de controlo

Os controlos a implementar no Hospital de Vila Franca de Xira sdo de diversos tipos,

agrupando-se, por facilidade expositiva, da seguinte forma:

a)

b)

c)

Fisicos — Onde sdo englobados temas tais como o controlo de acessos fisico, fornecimento
de corrente eléctrica ou climatizagdo;

Administrativos — Os controlos administrativos mais frequentes sdo politicas de seguranca,
auditorias, analises de risco e treino e consciencializagdo de seguranca;

Técnicos — Na categoria de controlos técnicos estdo englobados sistemas, produtos,

software e configurages.

Por sua vez, estes controlos apresentam diversas fungdes que se caracterizam da seguinte forma:

a)

b)

Prevencao — Sao controlos implementados de forma a impedir ou dissuadir um possivel
intruso ou utilizador ndo autorizado de efectuar ac¢bes que tenham impacto negativo nos
sistemas de informag&o ou no seu funcionamento;

Detecgdo — S&o controlos implementados de forma a detectar acgdes com fins destrutivos,
anomalias ou acessos ndo autorizados aos recursos do sistema;

Resposta — S&o controlos implementados de forma mitigar os resultados ac¢des com fins

destrutivos, anomalias ou acessos ndo autorizados aos recursos do sistema.

Entre outros, a tabela seguinte elenca controlos especificos que serdo, designadamente,

implementados:
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Incidentes / Mecanismos de
Defesa

Denial-Of-Service

Vulnerabilidade do software

Ataque por IP

Web Defacement

Software Malicioso
(Virus / Worms / Cavalo de Tréia)

Falha de um componente de
comunicacées

Erro na configuracdo dos
equipamentos

Probing

Session Hijack

Ataques por Engenharia Social

Intruséo por rede

Descri¢éo
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O “hacker” sonda o site para adquirir
SLB
informacdes que Ihe permitirdo despoletar Firewall Honeypot .
Firewall
um ataque SLB Logging
O “hacker” tira partido das Personal Firewall DS Personal Firewall
vulnerabilidades das esta¢des de trabalho Firewall / Anti-Pest Loagin Antivirus
dos utilizadores remotos Formagao / Antivirus 9ging Formagéo
Através de ataques por “engenharia
o » Formagéao ~
social”, o “hacker” tem acesso a Formacéo DS Formacéo
informagdes confidenciais
. erimetros seguranca
O hacker consegue chegar até aos Firewall / IPS / IDS Firewall / IPS
sistemas criticos do site Auditoria Honeypot

18.3 Acessos ao sistema de monitorizagdo e aos sistemas de informacgdo das Entidades

Gestoras para articulagdo com entidades externas

As Entidades Gestoras obrigam-se a conceder 0s seguintes acessos aos Seus sistemas
aplicacionais e respectivos dados.

a) Gestor do Contrato e membros da sua equipa: (i) acesso ao sistema de monitorizagcdo com
permissdo de consulta, de exportacdo e de impressdo dos seus registos de auditoria e de
todos os dados relevantes para o desempenho das func¢@es do Gestor de Contrato ao abrigo
do Contrato, (ii) acesso a todos os sistemas aplicacionais da area clinico-administrativa e
de suporte a actividade clinica da Entidade Gestora do Estabelecimento Hospitalar com
permissdo de consulta e de impresséo irrestrita, com as limitagdes previstas na lei, e (iii)
acesso a todos os sistemas aplicacionais de gestdo da manutencdo e de inventério da
Entidade Gestora do Edificio com permissdo de consulta e de impressdo irrestrita;

b) Sem prejuizo da previsdo da alinea anterior, as Entidades Gestoras obrigam-se a,
relativamente ao Gestor do Contrato e aos membros da sua equipa, no desempenho das

suas funcdes, garantir o direito de acesso a toda a documentacdo e a todos os registos
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d)

relativos a quaisquer operagOes relacionadas com as actividades objecto do Contrato,
sendo que 0 acesso a informacdo ndo deverd ter outras limitacBes para além das
legalmente impostas, e deverd poder ser efectuado a qualquer momento, sem prévia
autorizacdo das Entidades Gestoras, local ou remotamente, sempre que tecnicamente
possivel, e desde que a sua realizagdo ndo comprometa a prestacdo dos servigos pelas
Entidades Gestoras;

Outras entidades oficiais designadas pela Entidade Publica Contratante: (i) acesso ao
sistema de monitorizacdo com permissao de consulta, de exportacdo e de impressao de
todos os dados relevantes para o desempenho das suas fungdes ao abrigo do Contrato, e
(ii) acesso aos dados estatisticos dos sistemas de informacao das Entidades Gestoras com
permissao de consulta e de impressao;

Para efeitos de auditoria: acesso ao sistema de monitorizagéo, aos sistemas aplicacionais
clinico-administrativos e de suporte a actividade clinica da Entidade Gestora do
Estabelecimento Hospitalar e aos sistemas aplicacionais de gestdo da manutencdo e de
inventario da Entidade Gestora do Edificio, bem como a todos os registos de auditoria
destes sistemas e as ferramentas que permitam o acesso aos repositorios de dados destes
sistemas, com permissdo de consulta, de exportacdo e de impressdo, com as limitacdes

previstas na lei.

E, no minimo, obrigam-se a conceder 0s acessos aos sistemas de informacdo das Entidades

Gestoras, tecnicamente viaveis, para integracdo com sistemas aplicacionais do Ministério da

Saude com permissdo de consulta a todos os dados relevantes para o cumprimento do objectivo

enunciado na alinea I) do ponto 2 deste anexo.

As Entidades Gestoras asseguram as condi¢Oes necessarias para que aqueles acessos possam ser

realizados localmente no Estabelecimento Hospitalar, ou de forma remota:

a)

b)

Disponibilizando os postos de trabalho necessarios, no Estabelecimento Hospitalar, com
acesso directo e permanente as redes de dados das Entidades Gestoras, para uso pelo
Gestor de Contrato e pela sua equipa;

Estabelecendo e mantendo as ligagdes necessarias entre as suas redes internas e a RIS de
forma a assegurar a conectividade adequada entre os postos de trabalho remotos e os seus

sistemas de informacéo.
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Adicionalmente, a Entidade Gestora do Estabelecimento assegurard as condi¢cdes necessarias
para que 0s acessos ao sistema de monitorizacdo possam ser realizados de forma remota por

qualquer posto de trabalho devidamente autenticado e ligado a RIS.
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SECCAO V - Instalacéo dos sistemas de informacao

19. Instalacdo dos sistemas de informacdo da Entidade Gestora do Estabelecimento

Hospitalar

19.1 Metodologia

A instalacdo dos sistemas de informacdo envolve genericamente o desenvolvimento e a
instalacdo integral dos sistemas antes do inicio da sua operagéo, sendo que esta serd antecedida

de um periodo de testes e formagao em “ambiente real”.

Para este fim, serdo criadas sete equipas de implementacdo, responsaveis pela instalacdo e
implementacdo dos diversos sistemas aplicacionais, coordenadas centralmente por uma equipa

de Gestdo de Projecto.

* Superviséo geral do projecto

« Direcgéo estratégica

Direcgéo Clinica Steering Committee + Tomada de decisGes de fundo face a
estratégia de implementagéo

* Supervisdo de cumprimento de requisitos

+ Gestéo do projecto na sua globalidade
+ Coordenacéo e acompanhamento dos
grupos de trabalho

Gestao de Projecto & &
) (O00] (o[ ETWELNENEISSEON . |nterface com equipa de coordenagéo

de Instalagéo Global

de Projecto -S| global da instalag&o do Hospital
do Hospital « Antecipacé&o de riscos e avaliacdo de
impacto
+ Reporting regular ao Steering Committee

Equipa 1 Equipa 2 Equipa 3 Equipa 4 Equipa 5 Equipa 6 Equipa 7
Sistema Clinico Sistema de Sistemas Web Gestéo Camada de Inteligéncia de Infraestrutura e

e Clinico- Gestédo e Apoio Documental Integracé@o Negdcio Seguranca
Administrativo Geral

Figura 6. Equipas de Instalagdo dos SI

As equipas de trabalho serdo coordenadas por uma equipa de gestdo do projecto tecnolégico,

encarregue de garantir o cumprimento dos prazos e funcionalidades previstos.

As principais metodologias a adoptar pelas respectivas equipas de trabalho na implementacdo

deste projecto, sem prejuizo das metodologias detalhadas adaptadas a solucéo especifica, de que
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cada equipa de trabalho é responsavel por implementar sdo, designadamente, as constantes dos
seguintes pontos.

19.1.1 Coordenacédo e Gestdo de Projecto

A gestdo e coordenacdo global serdo efectuadas por uma Unica equipa que sera responsavel pela
coordenacdo dos projectos e por assegurar: (i) o cumprimento dos prazos estabelecidos; (ii) o
cumprimento integral do desenvolvimento no respeito do aprovado em sede de validacdo
funcional e/ou do documento de requisitos; e (iii) visibilidade para o cliente do desenvolvimento
do projecto promovendo todas as tomadas de decisdo deste (em termos de validacdo e

aceitacdo) nos timings propostos — reporting.

O acompanhamento dos trabalhos de implementacdo sera efectuado através de diferentes

reunides com objectivos e periodicidades diferentes:

a) Direccdo do Projecto — participam os directores do projecto e eventualmente outros
elementos indicados por estes; estas reunides devem ter uma frequéncia quinzenal ou
semanal nas fases mais criticas e versam sobre o ponto de situacdo, o que foi feito e as
proximas acgoes;

b)  Reunides Internas do Projecto — de caracter informal, para discussdo de qualquer assunto
que afecte o projecto, avaliando pontos a melhorar e 0s pontos positivos identificados; a
realizar com uma frequéncia variavel,

c) Steering Committee e Controle de Qualidade — visam garantir que o projecto esté a ser
efectuado dentro do prazo previsto e que as entregas estdo dentro dos padrdes de qualidade

definidos; a realizar com uma frequéncia mensal.

Nesta medida, o trabalho do gestor de projecto assenta em duas ferramentas base: (i) Plano de
Trabalhos (tipicamente assente na construgdo de mapas PERT em Microsoft Project) e (ii)

Relatorios de Progresso e Actas de Reunido de Ponto de Situacdo e Avaliag&o.

Adicionalmente, a equipa sistematizara por escrito todas as questdes / pedidos durante as fases
de desenvolvimento e testes (de acordo com documentos de template a disponibilizar) para
evitar perdas de informac&o e garantir resposta cabal nos niveis de servico adequados a todos 0s

pedidos.
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Em cada um dos vectores do projecto de desenvolvimento, serdo executadas as seguintes

funcdes:

a)

b)

d)

f)

Controlo de Execucdo Temporal — Em cada uma das fases e tarefas do projecto recorrendo
a ferramentas de planeamento que deverdo ser partilhadas por toda a equipa do projecto
(considerando a utilizagdo o MS Project Central). Realizacdo Relatorios de Progresso

semanais. Afinacdo permanente das expectativas de prazos de execucao;

Controlo de Conformidade com os Requisitos — Por andlise e validagdo da documentacéo
de especificacdo e desenho na fase de andlise e no decurso dos trabalhos de

implementag&o por prototipagem e testes;

Avaliacdo da qualidade dos sub-projectos (moddulos) e componentes do projecto -
Recorrendo a modelos de avaliacdo e métricas de controlo de falhas nas fases de teste e,
posteriormente, de colocacdo dos Sistemas em staging, qualidade e producdo. Registo e
avaliacdo de todos os eventos ao longo do projecto;

Gestdo e Avaliacdo de Riscos - Identificacdo de todos os eventos que podem ter impacto
na evolucao do trabalho quer do ponto de vista da qualidade técnica, quer no que respeita o

cumprimento de prazos, sua avaliacdo e discussdo de estratégias para a sua mitigagéo;

Coordenacao dos fluxos de comunicagdo com a equipa do Cliente - Coordenagdo dos
fluxos de comunicagdo com a equipa do Cliente e outras entidades eventualmente
envolvidas no Projecto. Esta tarefa inclui a gestdo das reunides (preparagdo, agendamento,

convocatorias, coordenacdo dos trabalhos e documentacdo - memorando das reunides);

Apoio nos momentos de Analise e Decisdo - Apoio nos momentos de Analise e Decisao da
gestdo de projecto, apresentando e validando todos os elementos de suporte

(nomeadamente com base em tabelas de conformidade dos requisitos acordados).

Ao longo dos trabalhos, a equipa de gestdo do projecto compromete-se a realizar varios tipos de

accOes de Reporting:

a)

Report de Awvaliacdo (pontual em face do planeamento): Sempre que se verifiguem

milestones de aprovacdo de determinadas tarefas do projecto (p.e. Aprovagdo da
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b)

d)

f)

Especificacdo / Funcionalidades, Aceitacdo Provisoria, entre outros), compilacdo e
preparacdo da documentacéo que consiste no suporte a deciséo;

Gestdo de Prazos (semanal): Com base no planeamento inicial e no planeamento detalhado
de implementagéo, a equipa informa sobre a concluséo e/ou extensédo de cada tarefa e
maédulo do projecto. A par da actualizagdo deste diagrama temporal, justificacdo cada
evolucdo no projecto e avaliacdo do grau de finalizacdo de cada tarefa/médulo;

Decisbes Criticas (pontual): Todas as decisdes tomadas sdo documentadas previamente
para facilitar a decisdo e sdo depois apresentadas de forma escrita a todas as equipas do
projecto. As decisdes estratégicas sdo tomadas pelo Steering Committee, fazendo também
a equipa de Gestdo de Projecto toda a comunicacdo das decisGes as equipas;

Memorando de Reunides: Actas de todas as reunides as quais serdo enviadas as equipas de
trabalho onde os temas abordados tenham impacto;

Report de Acompanhamento Regular (semanal) - Com uma frequéncia semanal, inclui
informacdo do andamento dos trabalhos, incluindo um resumo dos factos relevantes e
evolugdes ou complexidades ocorridas no periodo e o diagrama de Gant actualizado;
Report de Ponto de Situacdo de Projecto (mensal) - Boletim com a descri¢do e analise dos
trabalhos decorridos, reforcando a informacdo sobre as decisdes criticas tomadas. Neste
report inclui-se uma avaliagdo do andamento do projecto e das varias equipas envolvidas.
Este report tem também por missdo preparar as semanas seguintes de trabalho, alertando
para tarefas criticas, necessidades de recursos, decisdes pendentes e levantamento de riscos

e modelos de mitigag&o.

19.1.2 Controlo de Qualidade

Serd desenhado um Plano de Qualidade para o projecto, em funcdo da sua especificidade,

necessidades a satisfazer e objectivos a atingir, reflectindo todas as expectativas relacionadas.

Este Plano de Qualidade sera utilizado como instrumento durante a execugdo do projecto, sendo

levadas a cabo as necessarias acg¢Oes de controlo para avaliar o desempenho e resultados,

identificar os problemas e sugerir recomendacdes, de caracter correctivo de situacdes de conflito

e risco, por forma a garantir a melhoria continua dos processos, produtos e servigos ao longo do

projecto.
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Definicéo de

Critérios

Durante as fases de
levantamento de requisitos e de
desenho da solucéo final sera
redigido, em conjunto com o
cliente, um documento de
definicdo dos critérios de
qualidade a atingir com os
sistemas a implementar.

Os critérios a definir devem
concretizar os seguintes
atributos de qualidade genéricos
de sistemas tecnoldgicos:

= Ergonomia
Aprendizagem
Fiabilidade
Robustez
Seguranca
Desempenho
Modularidade
Reutilizagdo

19.1.3 Metodologia de Implementacao de Sistemas Aplicacionais

Avaliacao do
Cumprimento
dos Critérios

Os critérios definidos no primeiro
momento do processo de
qualidade serdo continuamente
avaliados por forma a detectar
precocemenente os desvios dos
critérios definidos.

A avaliacao sera feita
continuamente pelo proprio
gestor de projecto.

O gestor de projecto também
promovera de workshops
periédicos de avaliacéo, com a
participacdo das entidades
envolvidas no projecto

Medidas

Correctivas

As indicagdes e documentos
resultantes da avaliagdo dos
critérios de qualidade dardo
origem a uma lista de
correcgOes e alteracdes a
efectuar pela equipa de
desenvolvimento

Apds a execucdo das medidas
correctivas indicadas existird um
momento de confirmacgéo, no
qual se fard uma nova
avaliacdo, restringida aos pontos
alterados, por forma a garantir o
cumprimento dos critérios
detectados em falta no momento
de avaliacado

Devido as diferentes necessidades de desenvolvimentos adicionais e especificidades das

préprias solucdes, serdo utilizadas metodologias que sejam as mais adequadas aos projectos e as

solucdes, alinhadas com os principios das orientaces tecnoldgicas definidas no ponto 4. da

Seccdo | do presente documento, sendo estes agrupados em trés grandes blocos:

- Instalacéo da solucéo clinica / clinica-administrativa (EQUIPA 1)

A implementacdo da solucdo clinica serd baseada na instalacdo e parametrizacdo da Solugdo

CPC, existindo uma componente de desenvolvimentos adicionais sobre esta plataforma. Sera

neste &mbito adoptada uma metodologia composta por quatro etapas: Analise, desenvolvimento,

controlo de qualidade e instalac&o.

- Instalacéo da solucéo de gestéo e apoio geral (EQUIPA 2)
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A implementacdo da Solugdo MySAP seré baseada sobretudo na instalagdo e parametrizagdo do
MySAP, sendo efectuados desenvolvimentos adicionais. A metodologia de implementacéo sera
suportada em cinco fases: Preparacdo do projecto, desenho do modelo futuro, realizacgéo,
preparagéo final e suporte ao arranque.

- Implementacéo das solugdes de comunicacéo / colaboracéo e de integracdo (EQUIPAS 3,
4,5e6)

Estes projectos serdo construidos essencialmente com base em desenvolvimentos sobre a
plataforma base. Nesse sentido a metodologia reflecte um processo tipico de desenvolvimento

assente em quatro etapas fundamentais: Definigdo, desenho, desenvolvimento e entrega.

19.2 Plano de projecto

A utilizagdo dos sistemas de informagdo do hospital decorrerd em trés etapas distintas: (1)
utilizacdo no Hospital de Reynaldo dos Santos; (2) utilizagdo em ambos os hospitais na fase de
transferéncia, 2 meses; e (3) utilizacio no Novo Hospital de Vila Franca de Xira. O
planeamento e instalag&o do sistema de informagao estéo alinhados com estas trés fases:

a) Fase 1 - Instalacdo do Sistema de Informacdo nos Edificios Hospitalares Actuais;

b) Fase 2 — Instalagdo no Novo Edificio Hospitalar;

c) Fase 3 —Transferéncia do Sistema de Informag&o para o Novo Edificio Hospitalar.

19.2.1 Fase 1 - Instalagdo do Sistema de Informacédo no Edificio Hospitalar Actual

Durante a Fase 1, Periodo de Transicéo, serdo implementadas medidas que permitam assegurar
a continuidade da operagdo e servico dos sistemas de informacdo existentes, assim como
incrementar um maior controlo e eficacia na gestdo e na actividade do Estabelecimento

Hospitalar.

Todo o processo de Implementacdo sera coordenado por Steering Committee e Equipa de
Coordenacdo e Gestdo de Projecto — Sl. Estas entidades irdo efectuar duas macro tarefas: i)

coordenacdo de todas as equipas de implementacdo; ii) realizacdo das tarefas complementares
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(renegociacdo dos protocolos, validacdo das condicbes do Datacenter e das Equipas de
implementagéo dos diversos Sistemas Aplicacionais).

As Equipas de Projecto irdo efectuar os trabalhos de implementacdo / parametrizacdo e
instalacdo dos diversos Sistemas Aplicacionais seguindo as respectivas metodologias.

Durante esta fase, os sistemas de Backoffice (Mail, SAP, Intranet, Internet) permanecerdo nas
instalacBes da JMS, sem prejuizo das obrigagdes contratuais em matéria de reversdo dos bens.
Para o permitir, sera instalada uma linha individual de 100 Mbits entre as instalagdes do
Hospital de Reynaldo dos Santos, Novo Hospital de Vila Franca de Xira e o P6lo técnico da
JMS (SAP — InfraCo e ClinicaCo; Mail; Intranet; Modulo de farmécia CPCHS). Estas linhas
terdo sistemas de backup de 10 MBits de forma a garantir a continuidade mesmo em caso de

falha do link principal.

Serdo desenvolvidas rotinas de migracdo diarias entre o Sonho e os Sistemas da CPCHS, de
forma a garantir que apds a instalacdo e parametrizacdo da nova plataforma CPCHS serdo
transferidas todos os dias toda a informagdo relevante para os novos sistemas, conforme

calendério abaixo.

O Modulo de Farmacia também serd migrado das instalagdes da JMS para o Data Center do
Novo Hospital, isto sera garantido através da utilizacdo de 2 plataformas de Hardware: uma na

JMS e outra no Novo Hospital ndo sendo necessaria uma transferéncia de equipamentos.

Todas as transferéncias durante a migracdo serdo processadas atraves das linhas de

comunicagao.

Durante esta fase de gestdo corrente do Hospital de Reynaldo dos Santos, serdo utilizados os
sistemas actualmente em funcionamento no Hospital de Reynaldo dos Santos, sendo 0 SAP o
Unico sistema novo a incorporar. Estima-se que a instalagdo do SAP demore aproximadamente

3 meses a contar da data de Transmisséo do Estabelecimento Hospitalar.

Na implementacdo do SAP serdo cobertas essencialmente as &reas de gestdo da manutencéo,

armazém e recursos humanos conforme descrigdo no Item 15.1
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Neste ambito de reestruturagdo dos sistemas de informagéo existentes, a Entidade Gestora do
Estabelecimento Hospitalar efectuard uma auditoria as condi¢des das infra-estruturas, no sentido
de promover as condicdes de funcionamento adequadas aos equipamentos e que sejam possiveis
pelas condicBes locais. Adicionalmente, a Entidade Gestora do Estabelecimento efectuara um
levantamento do mapeamento dos dados necessarios para a migracdo das aplicagdes, para
permitir o controlo de qualidade das migracGes de forma a garantir a integral coeréncia da
informacdo. Apos estas actividades preparatdrias, sera imediatamente iniciado o processo de
reestruturacdo dos sistemas de informagdo actualmente existentes no Hospital Reynaldo dos

Santos, conforme detalhado no Anexo XVII (Plano de Reestruturagdo) ao Contrato de Gestéo.

Objectivos principais das medidas de reestruturacdo para o Hospital Reynaldo dos

Santos:

e Estabelecimento de um contrato de manutengdo de servigos para a rede de dados

existente;

e Na area dedicada ao Datacenter, instalacdo de detectores de incéndio; aparelho de ar
condicionado, que evite problemas de aquecimento no Verdo; instalagcdo de porta com

controlo de acessos por cartdo ou c6digo;
¢ Uniformizacdo do sistema operativo instalado nos postos de trabalho, Ex. Windows XP;
e Aquisi¢do de 210 PC’s para substitui¢do das unidades mais antigas, existentes a data;

e Aquisi¢do de 200 impressoras para substituicdo das unidades mais antigas, existentes a
data; quer as impressoras como os PC’s sero adquiridos tendo também como
preocupacdo a uniformizagdo do parque informatico, de forma a assegurar uma

manutencao e assisténcia mais eficazes;

e Estabelecimento de protocolo com a Administracdo Central do Sistema de Saulde, I.P.,

para manutencdo do servico da RIS e da assisténcia e suporte ao Sonho;

e Instalagdo e implementagdo do SAP com investimento em servidores especificos de

suporte a esta aplicacéo;
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e Instalagdo e implementacgdo da aplicacdo de Farméacia da CPCHS com investimento em

equipamento especifico necessario para suportar esta aplicacéo;

e Desenvolvimento e implementacdo de um mini-site de Internet para facilitar o
esclarecimento de questdes praticas do novo projecto; envolver a populacdo de Vila
Franca de Xira no projecto; criar uma base de contactos para utilizagdo aquando do

langamento do novo Hospital e informacdo sobre a transferéncia do actual para o novo.

Objectivos principais das medidas de reestruturacdo para o arranque do Novo Hospital de

Vila Franca de Xira:

Preparacdo do Novo Datacenter;
e Instalagéo da Infra-estrutura de Comunicagdes (WAN , LAN , VOZ);

o Instalacdo da plataforma de Producdo e Desenvolvimento completa no Novo Hospital.
(CPC, IXUS, BIZTALK ...);

e Migragdo de toda a informagédo para 0s novos sistemas;
e Renovacdo completa dos restantes equipamentos de micro informatica.
A execucao destas medidas tera lugar ap6s a assinatura do Contrato de Gestdo, nos termos do

n.° 1 da Clausula 140.2 do Contrato de Gestédo, de acordo com o planeamento que de seguida se

expoe.

A calendarizacdo encontra-se no ponto 19.2.4 (Planeamento global).

19.2.2 Fase 2 - Instalagdo no Novo Edificio Hospitalar

Durante esta fase serd assegurada a instalacdo de todas as componentes do sistema de
informacdo no Novo Edificio Hospitalar, de forma a estarem disponiveis no arranque do
Estabelecimento Hospitalar no Novo Edificio Hospitalar.

Apoés a instalagdo dos servidores no Novo Hospital, e antes do inicio do processo de

transferéncia para o Novo Edificio Hospitalar (Fase 3), devem ser testadas todas as aplicacGes

com os volumes de dados existentes a data, procedendo-se aos ensaios de carga. Apés os testes,
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sera efectuada a migracdo de dados e serdo despoletados mecanismos de sincronizagdo de
dados.

A calendarizagédo encontra-se no ponto 19.2.4 (Planeamento global).

19.2.3 Fase 3 — Transferéncia

As Entidades Gestoras obrigam-se a desenvolver a fase de Transferéncia, de acordo com o que

foi expresso no Anexo XII — Plano de Transferéncia.

19.2.4 Planeamento global

Considerando o plano de tempo de construcdo, estdo previstas as seguintes etapas na instalagéo,

com os respectivos tempos de execucéo:

Etapa Data Inicial Data Final
Hospital Reynaldo dos Santos
Periodo de construcéo do novo hospital.
n-666 n-1
Renegociagdo dos protocolos com a ACSS e outros contratos de
manutencdo de infra-estruturas / licenciamento e suporte
aplicacional (ver comentario no fim do planeamento) n-582 n-548
Infra-estrutura
Renovacao dos postos de trabalho
Substituicdo de 210 PC's e 200 Impressoras n-547 n-397
Uniformizacgéo dos Sistemas Operativos e Office n-547 n-427
Obras de beneficiacdo do Datacenter do Hospital Reynaldo
dos Santos n-578 n-533
Instalacdo dos servidores e configuracdo de infra-estrutura n-474 N-456
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de produgéo/desenvolvimento SAP e CPC

Plataforma Aplicacional
Desenvolvimento do minisite informativo da construcéo do hospital.
Instalacdo e configuracdo de infra-estrutura de desenvolvimento SAP e CPC, implementacdo SAP
para InfraCo
Implementacéo e formagdo SAP e CPC (Farmécia) para ClinicalCo
Plataforma de comunicacao on-line
Desenvolvimento do  mini-site  informativo da | n-578 n-518

construgao do Novo Hospital

O Desenvolvimento do mini-site sera efectuado em 4
etapas seguindo a metodologia de Implementacédo de
Solugdes de Comunicagéo:

- Definition

- Design

- Development

- Delivery

(ver Anexo 3 Metodologias)

Lancamento do mini-site informativo da transi¢do n-518 n-518
Plataformas para InfraCo

Trabalhos de Implementacdo SAP (sem Mdodulo Plant n-518 | n-503

Management) para a InfraCo

O Desenvolvimento dos trabalhos sera efectuado em 4
etapas seguindo a metodologia de Instalagdo da
Solucgéo de Gestao e Apoio Geral:

- Preparag&o do projecto

- Desenho do Modelo Futuro

- Realizacao

- Preparac&o Final

- Suporte ao Arranque
(ver Anexo 3 Metodologias)
Entrada em producdo de sistema SAP para InfraCo

(sem Mddulo Plant Management) n-503 n-503

Hospital de Vila Franca de Xira 70/84 Anexo XI| — Sistemas de Informacéo



Trabalhos de  Implementagdo  Modulo  Plant | n-503 n-472
Management - SAP para a InfraCo

O Desenvolvimento dos trabalhos sera efectuado em 4
etapas seguindo a metodologia de Instalagdo da
Solucdo de Gestao e Apoio Geral:

- Preparac&o do projecto

- Desenho do Modelo Futuro

- Realizacdo

- Preparagdo Final

- Suporte ao Arranque
(ver Anexo 3 Metodologias)
Entrada em producdo de Mdodulo Plant Management na
InfraCo n-472 n-472

Plataformas para ClinicalCo

Trabalhos de implementacéo de SAP ClinicalCo n-518 n-397

O Desenvolvimento dos trabalhos sera efectuado em 4
etapas seguindo a metodologia de Instalacdo da
Solucgéo de Gestao e Apoio Geral:

- Preparag&o do projecto

- Desenho do Modelo Futuro

- Realizacao

- Preparagéo Final

- Suporte ao Arranque

(ver Anexo 3 Metodologias)
Trabalhos de implementacdo de modulo de Farméacia @ n-486 n-397
no CHC

O Desenvolvimento dos trabalhos sera efectuado em 4
etapas seguindo a metodologia de Instalagdo da
Solucéo Clinica/Clinica-Administrativa:

- Andlise

- Desenvolvimento

- Controlo de Qualidade

- Instalacéo
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(ver Anexo 3 Metodologias)

Formacéo SAP para ClinicaCo n-413 n-397
Formagao do modulo de farmécia CPC n-413 n-397
Entrada em produgdo do SAP para ClinicaCo n-397 n-397

Entrada em produgdo do Modulo de Farmacia
n-397 n-397

Novo Hospital de Vila Franca de Xira
Instalacdo da plataforma de Producdo e Desenvolvimento completa no Novo Hospital.
Migracéo de toda a informag&o para 0s novos sistemas.
Instalacdo da plataforma de desenvolvimento completa no
Novo Hospital n-214 n-183
Plataforma CPC
Transferéncia dos sistemas do hospital antigo para o novo, e migragdo de dados do SONHO
para sistema CPC. Abandono do sistema SONHO.
Parametrizacdo e Formacao dos restantes modulos CPC
Trabalhos de desenvolvimento dos restantes modulos n-183 n-91
CPC

O Desenvolvimento dos trabalhos sera efectuado em 4
etapas seguindo a metodologia de Instalagdo da
Solucéo Clinica/Clinica-Administrativa:

- Andlise

- Desenvolvimento

- Controlo de Qualidade

- Instalacéo

(ver Anexo 3 Metodologias)
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Trabalhos de migragdo de dados do SONHO e outros

sistemas para CPC n-91 n-1
Phase out do sistema SONHO. n-1 n-1
Parametrizagéo dos dados CPC n-91 n-2
Formacao no Sistema CPC n-91 n-63

Plataformas de Colaboracgéo e Comunicagdo
Implementacdo e formacdo das plataformas de colaboracgédo interna e de comunica¢do com o
exterior (Utentes e outras entidades)

Trabalhos de desenvolvimento da Intranet e Biztalk n-182 n-91

O Desenvolvimento dos Trabalhos sera efectuado em 4
etapas seguindo a metodologia de Implementacédo de
Solucdes de Comunicagao:

- Definition

- Design

- Development

- Delivery

(ver Anexo 3 Metodologias)

Trabalhos de desenvolvimento da Extranet e Ixos n-153 n-91

O Desenvolvimento dos Trabalhos sera efectuado em 4
etapas seguindo a metodologia de Implementacédo de
Solucdes de Comunicagéo:

- Definition

- Design

- Development

- Delivery
(ver Anexo 3 Metodologias)
Trabalhos de desenvolvimento do Web Site n-133 n-2
O Desenvolvimento dos Trabalhos seré efectuado em 4
etapas seguindo a metodologia de Implementacéo de

Solugdes de Comunicagao:
- Definition
- Design

- Development
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- Delivery

(ver Anexo 3 Metodologias)

Lancamento do Web Site n-214 n-214
Formagdo Restantes Sistemas n-91 n-62
Infra-estrutura
Implementacéo e formagéo das plataformas de colaboragdo interna e de comunicagdo com o
exterior (Utentes e outras entidades)
Trabalhos de instalacdo da infra-estrutura de rede e
comunicacgdo (LAN e WAN) n-91 n-62
Instalagdo dos novos Postos de Trabalho n-63 n-30
Transferéncia dos sistemas do Hospital Reynaldo dos
Santos para 0 Novo Hospital de Vila Franca de Xira n-62 n-1
Arranque da exploracdo do novo Hospital, com todos

os sistemas desenvolvidos e dados migrados n n+16

Entende-se principalmente como renegociacdo dos protocolos com a ACSS e outros contratos

de manutengdo de infra-estruturas / licenciamento e suporte aplicacional, as seguintes accdes:

- Validacdo dos contratos de manutencdo aplicacional actualmente existentes com o Hospital
Reynado dos Santos, para as aplicacGes que continuardo a ser utilizadas pela Entidade Gestora
do Estabelecimento Hospitalar, de preferéncia para adequar a novos niveis de servico e

realizacdo de adaptacdes para a mudanca da entidade juridica;

- Validacdo dos contratos de suporte as infra-estruturas, nomeadamente a utilizagdo da RIS

(Rede Informética da Saude).

A Administragdo Central do Sistema de Saude, I.P., enquanto fornecedor de servicos de

sistemas de informacéo & data de Transmissdo do Estabelecimento Hospitalar do actual Hospital
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de Reynaldo dos Santos assegurard, conforme descrito no Anexo XlIl ao Contrato de Gestéo,
até a data em que se verifique a implementacdo completa dos sistemas de informacédo
preconizados pela Entidade Gestora do Estabelecimento nos termos definidos no presente
anexo, os sistemas de informagdo nas condicBes técnicas disponibilizadas ao Hospital de
Reynaldo, em condigdes financeiras a fixar com as Entidades Gestoras.

As Entidades Gestoras devem assegurar os direitos necessarios a utilizacdo dos equipamentos e
sistemas integrados no Estabelecimento Hospitalar, nos Edificios Hospitalares Actuais e no
Novo Edificio Hospitalar, bem como de todas as solugdes aplicacionais e infra-estruturas
tecnoldgicas que integram os respectivos sistemas de informacéo, incluindo os decorrentes de
marcas registadas, patentes, licencgas ou outros direitos de propriedade intelectual protegidos ou,
em alternativa, licencas de utilizacdo por periodos correspondentes a extensdo maxima

permitida por lei, devendo suportar os encargos associados até ao termo do Contrato de Gestao.

19.3 Testes

Todos os sistemas de informacao serdo sujeitos a testes unitarios, de sistema, de integracdo e de
aceitagdo antes da sua entrada em producgdo. Estes testes abrangem as funcionalidades dos
sistemas aplicacionais e a integracdo com o0s sistemas externos, designadamente com 0s

sistemas do Ministério da Salde.

Cabe a Entidade Gestora do Estabelecimento Hospitalar, a especificacdo, o planeamento e a
execucdo dos testes a efectuar aos seus sistemas de informacéo e a integragdo dos mesmos com
os sistemas de informacdo da Entidade Gestora do Edificio, devendo dar conhecimento a
Entidade Pdblica Contratante da documentagdo de testes e do calendario previsto, com quatro
semanas de antecedéncia face a data de realizacdo dos testes (Data de Transmissdo do

Estabelecimento Hospitalar + 19 meses).

A Entidade Publica Contratante pode especificar testes adicionais aos sistemas de informagéo a
realizar pelos seus préprios meios, no prazo maximo de duas semanas a contar da recepcao da

documentacéo de testes referida no ponto anterior.
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Sem prejuizo do ponto anterior, a Entidade Publica Contratante pode assistir a realizacdo dos
testes de sistema e de integragdo que sejam efectuados.

19.4 Formagéo

A Entidade Gestora do Estabelecimento Hospitalar assegurara a formacao especifica, adequada
a toda a sua equipa (designadamente aos utilizadores, gestores e administradores dos sistemas
de informacdo) e, em simultaneo ao Gestor de Contrato e a aos membros da sua equipa, sobre 0s
seus sistemas de informacdo, de forma a que estes possam desempenhar as suas funcdes

conforme previsto no Contrato de Gestao.

A formag&o especifica sera planeada e executada imediatamente antes da entrada em produgao

dos sistemas, e com os sistemas com a instalagdo mais perto da sua versdo em operagao.

Devido ao grande nimero de pessoas a formar, a formacao especifica sera efectuada em duas
etapas distintas. Numa primeira fase, a formacao sera exaustiva e detalhada, decorrendo durante
cerca de 5 meses. No sentido de recuperar os conceitos e funcionalidades fundamentais, sera
efectuada uma segunda etapa de formacdo imediatamente antes da entrada em produgéo dos

sistemas.

No final da formacdo especifica efectuada na instalagdo serdo criados dois mecanismos de
garantia de continuidade na formagdo dos utilizadores: (i) disponibilizadas documentagéo e
sistemas de self-training para todas as aplicacbes que permitam aos utilizadores terem um
suporte rapido de apoio a utilizagéo das plataformas; e (ii) Serd instalado um help-desk que dara
suporte aos utilizadores na utilizacéo das aplicages. Em complemento, seréo criadas equipas de
formac&o especifica que efectuardo a formacéo a novos elementos que iniciem actividade no

Hospital ou novos elementos da equipa do Gestor de Contrato.

Por fim, com base na monitorizacdo da utilizagdo das aplicagdes efectuada e nas solicitagdes
dos proprios recursos serdo efectuadas acgdes de formacdo especifica de reciclagem para 0s

diferentes utilizadores.
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20. Instalagdo do sistema de informacéo da Entidade Gestora do Edificio

20.1 Plano de projecto

a) Datas de referéncia:
i)  Data de Transmissdo do Estabelecimento Hospitalar (DTEH) (Més 0);
ii) Data de Inicio da transferéncia do Estabelecimento do Hospital de Vila Franca de
Xira (Més 22).

b) Legenda DTEH + x meses:
i) DTEH-5:
- Inicio do projecto de implementagdo do SAP InfraCo;
i) DTEH-4:
- Inicio da constru¢do do novo hospital (disponibilizacdo do SAP na Entidade
Gestora do Edificio);
iii) DTEH + 19:
- Inicio dos Testes do novo sistema;
- Inicio dos Testes do Sistemas da Entidade Gestora do Edificio;
iv) DTEH + 23: Arranque da exploragdo do novo Hospital de Vila Franca de Xira, com

todos os sistemas desenvolvidos e dados migrados.

20.2 Testes

Todos os sistemas de informag&o serdo sujeitos a testes unitarios, de sistema, de integragdo e de
aceitacdo antes da sua entrada em producdo. Estes testes abrangerdo as funcionalidades dos
sistemas aplicacionais e a integracdo com o0s sistemas externos, designadamente com 0s

sistemas do Ministério da Saude.

Cabe a Entidade Gestora do Edificio a especificagdo, o planeamento e a execugdo dos testes a
efectuar aos sistemas de informacdo, devendo dar conhecimento a Entidade Publica Contratante
da documentacdo de testes e do calendario previsto, com quatro semanas de antecedéncia face a
data de realizacdo dos testes (DTEH + 19).
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A Entidade Publica Contratante pode especificar testes adicionais aos sistemas de informacéo a
realizar pelos seus proprios meios, no prazo maximo de quatro semanas a contar da recepcao da
documentacé&o de testes referida no ponto anterior.

Sem prejuizo do ponto anterior, a Entidade Publica Contratante pode assistir a realizacdo dos

testes de sistema e de integragdo a efectuar.

20.3 Formacéo

A Entidade Gestora do Edificio assegurara a formagéo especifica adequada a toda a sua equipa
(designadamente aos utilizadores, gestores e administradores dos sistemas de informacao) e em
simultaneo a Entidade Publica Contratante sobre os seus sistemas de informagdo para que esta

possa exercer 0s seus direitos e cumprir as obriga¢des contratualmente acordadas.
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SECCAO VI - Gestéo dos sistemas de informagao

21.

Condicdes de operacionalidade

As Entidades Gestoras obrigam-se a implementar 0s meios e 0S processos necessarios para

assegurar uma correcta e eficaz gestao dos sistemas de informacéo, devendo garantir:

a)
b)

c)

d)
€)
f)
9)

A administracdo integral do hardware e do software;

A gestdo rigorosa das respectivas capacidades e disponibilidades;

A gestéo eficaz e eficiente de quaisquer alteragoes, identificando potenciais necessidades
de reforgo dos recursos existentes;

O controlo efectivo de niveis de servigo relacionados com sistemas de informagé&o;

A gestéo eficiente dos incidentes e problemas;

Manutencdo dos elevados niveis de seguranca;

A gestdo eficaz e eficiente de quaisquer alterages, identificando potenciais necessidades
de reforgo dos recursos existentes.

Para efeitos do nimero anterior, as Entidades Gestoras reunirdo as condi¢cGes necessarias a

garantia da gestdo tecnoldgica de todos os componentes, solucBes aplicacionais e infra-

estruturas que constituem os sistemas de informacéo, nomeadamente a gest&o:

a)

b)

c)
d)

Do centro de processamento de dados (datacenter), incluindo a gestdo de aplicacGes, a
administracdo de servidores e a gestdo de backups;

Da infra-estrutura de comunicagdes de dados, tanto na componente de rede local, como na
componente de ligagBes remotas;

De instalages, mudancas, adi¢Oes e alteracdes relacionadas com as estacoes de trabalho;

De activos e controlo de recursos.

As Entidades Gestoras garantem que a exploragdo (gestdo e operacdo) dos sistemas de

informacdo revestir-se-4& de um conjunto de caracteristicas como: utilizagdo de melhores

praticas do mercado, minimizacéo da dependéncia de conhecimentos de nicho ou de fabricantes

nao-mainstream, pré-actividade e manutencdo de uma linha comum de configuracdes de

sistemas, aplicac@es centrais e suporte aplicacional nos postos cliente.

21.1 Metodologia e ferramentas de suporte
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Os processos de gestdo e suporte a operacionalizar deverdo basear-se na framework ITIL
(Information Technology Infrastructure Library) e na framework MOF (Microsoft Operations
Framework), quando considerando sistemas Microsoft.

A gestdo dos sistemas de informacao sera suportada na plataforma de gestdo de infra-estruturas

tecnoldgicas abrangente e integrada do tipo HP Open View, ja identificada no presente anexo.

21.2 Plano de continuidade da Entidade Gestora do Estabelecimento

O plano de continuidade do sistema de informagdo da Entidade Gestora do Estabelecimento
emerge da combinagéo das tecnologias adoptadas e dos processos a implementar no &mbito dos
sistemas de informag&o, e contemplando os seguintes pontos:

a) Ultilizacdo de tecnologias que elevem, automaticamente, a disponibilidade dos sistemas de
informacdo, nomeadamente: discos replicados ou fontes de alimentacdo redundantes;
solucbes de balanceamento de carga entre servidores que sirvam um mesmo proposito (ou
servico); utilizacdo de clustering em diversos elementos criticos (firewalls de primeiro
nivel, servicos aplicacionais, bases de dados, balanceadores de carga, etc.); storage de alta
disponibilidade; teaming nos servidores; core switching; e utilizag&o de circuitos Internet
redundantes;

b)  Procedimentos apoiados pela utilizacdo de ferramentas (HP Open View) para deteccdo de
sinais de inicio de funcionamento fora dos padrdes;

¢) Procedimentos de avaliacdo de funcionamento pelos utilizadores;

d) Procedimentos de diagndstico e de recuperacao efectuada por equipa local de suporte;

e) Politica de backup’s e respectivos periodos de backup e de retencéo;

f)  Politica de salvaguarda de medias fora dos robots de tapes;

g) Procedimento de reposicéo de informagdo em caso de falha;

h)  Procedimentos de teste dos backup’s efectuados (colocando ficheiros padrdo de varios
formatos em vérios locais do SI e comparando originais padrdo com 0s mesmos apos

reposicao de teste).

O Plano de Continuidade faz parte integrante da Politica de Seguranga Corporativa a ser
produzida em tempo de arranque do futuro Hospital de Vila Franca de Xira, e devera orientar-se

pelas seguintes caracteristicas:
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d)

Elevagdo de disponibilidade de sistemas — utilizacdo de tecnologias que elevem,
automaticamente, a disponibilidade dos sistemas de informagé&o:

Salvaguarda de dados criticos — todos os dados necessarios para a recuperagdao de
integridade em caso de falha de um sistema serdo salvaguardados com elevada frequéncia
(diariamente);

Guarda adequada dos backups — os media onde os dados foram salvaguardados serdo
guardados e manipulados no estrito acordo da Politica de Seguranga a definir. Serdo
eventualmente guardados em local fisicamente seguro e tolerante a uma série de acidentes
como incéndios ou inundagdes;

Responsabilizacdo e Comunicagdo — afectacdo e cuidada comunicagdo de
responsabilidades a certos individuos, com especial énfase na resposta a situacdes de
catastrofe. Cada um destes individuos terd acesso a um Plano de Actividades Pessoal onde
estardo elencadas as actividades que terdo de desenvolver para resolver ou mitigar os
efeitos colaterais de determinadas situagoes;

Testes ao Plano — serdo realizados periodicamente testes ao plano de continuidade,
nomeadamente pela activacdo controlada de circuitos alternativos de acesso aos dados ou
pela simulagéo de situagdes, garantindo sempre a continuidade do sistema;

Accdes de Contingéncia — identificacdo e programacéo de cadeias de operacionalizacdo de
accdes de contingéncia que servirdo como ultimo reduto para situagcbes anémalas que nao

tenham sido evitadas com as acc¢des de prevencdo implementadas.

A Entidade Gestora do Estabelecimento Hospitalar disponibilizara uma versao preliminar do

plano de continuidade dos sistemas de informacao, no inicio da actividade do Hospital, e deve

efectuar a sua revisdo até ao final do primeiro ano de actividade, sem prejuizo de posteriores

revisdes que reflictam a evolugéo do hospital.

21.3 Niveis de servigo

21.3.1 Niveis de servico da Entidade Gestora do Estabelecimento

A Entidade Gestora do Estabelecimento Hospitalar obriga-se a assegurar o estabelecimento de

niveis de servico para a prestacao dos servigos dos sistemas de informacéo.

Estes niveis de servico serdo baseados nas best-practices existentes hoje no mercado.
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Os incidentes reportados a Direccdo de Sistemas de Informacéo seréo classificados por niveis de

severidade, 0 que constituird a base para a definigdo dos SLA’s.

A tabela seguinte estabelece as regras de classificacdo de incidentes e tempos esperados de
resolucdo tendo em conta o tipo de incidente verificado, salvo quando a resolucdo dos

incidentes nos tempos ajustados nao se revelar techicamente possivel.

. Tempo
Impacto Descricéo

Resolucéo

Critico Perda total do servico, com impactos na capacidade do Hospital em : 4 horas

assegurar a prestagao do servigo, sem solugdes alternativas

Elevado Servico em funcionamento degradado, com impactos na capacidade do 8 horas

Hospital de assegurar a prestagdo do servigo

Médio Perda parcial do servico com solugdes alternativas (Nivel de gravidade 24 horas
base)
Planeado Pedidos de alterag@es outras acgdes sujeitas a planeamento conjunto da DSI Planeado

e as unidades operacionais (Hospital)

Com as prioridades de servico definidas tal como exposto na tabela seguinte:

Classificagéo Prioridades
Unidade Grupo de

Hospitalar Utilizadores

Utilizador

Hospital

Nivel 1 - Perda total de servigco sem alternativas : Critico I ' Elevado Elevado

Nivel 2 - Servico em funcionamento degradado ~ Critico Médio : Médio

Médio

Nivel 3 - Perda parcial do servico com alternativas ~"Elevado Médio Médio

Nivel 4 - Sujeito a planeamento Planeado Planeado Planeado Planeado

21.3.2 Niveis de servico da Entidade Gestora do Edificio

Os niveis de servico dos sistemas de informacdo da Entidade Gestora do Edificio serdo
definidos com a Entidade Gestora do Estabelecimento e a Entidade Publica Contratante antes da

Entrada em Funcionamento do Novo Edificio Hospitalar.
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22. Politica de Renovacgao Tecnoldgica dos sistemas de informacéo

As Entidade Gestoras assegurardo que todos os equipamentos se encontrardo tecnologicamente
actualizados durante todo o seu tempo de vida e, especificamente, em tempo de final de
contrato, garantindo:

a) A aquisicdo de contratos de manutencdo para todos os produtos de software durante toda a
duracdo do Contrato de Gestdo, ao abrigo dos quais sera assegurada a actualizacdo dos
mesmos para as versdes mais recentes. Tal actualizacdo sera realizada sempre que se
considerar adequada e necesséria, sem prejuizo do disposto na alinea b) do n.° 5 da
Clausula 18.2 do Contrato de Gestdo;

b) Os vérios equipamentos (hardware) gque constituem a plataforma tecnoldgica estardo
tecnologicamente actualizados dado considerar-se que o tempo de vida Gtil dos mesmos
sera permanentemente respeitado, estabelecendo-se os seguintes prazos de renovagédo para

0s varios tipos de equipamentos (hardware):

Tipo de Equipamento Periodo de Renovacao

Equipamentos de comunicacBes 4 anos
Equipamentos de seguranga 4 anos
Equipamentos servidores 4 anos
Equipamentos de storage 4 anos
Equipamentos de voz 8 anos
Equipamentos de computadores 4 anos
pessoais

22.1. Planeamento Prospectivo

Numa perspectiva macro do plano de renovagdo, e embora possam existir ligeiros

desfasamentos temporais, a renovagdo dos equipamentos serd realizada como abaixo indicado:
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Anos de Contrato
Fase 1 Fase 2
1121345678810

Comunicacies Setupﬂ
Fenovacao
Seqguranca Setup
gurang: Fenovagio
Servidores Setupﬂ
Fenovacao
§ Setup
Storage Renovacio

Os picotados no segundo quadrante dos periodos relativos as varias fases de Renovacdo
Tecnoldgica prendem-se com a duragdo ligeiramente superior que uma Renovagdo apresenta
face a um periodo de Setup inicial. Especificamente, serd permanentemente tida em
consideracdo a necessidade extrema de se manterem o0s niveis de servi¢co operacionais e a

continuidade das actividades suportadas pelos varios sistemas em actualizagao.
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