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SECCAO I - Objectivos e Principios de Funcionamento

1. Introducao

O presente Anexo contém um conjunto de solugdes tecnoldgicas para dar cumprimento as

obrigacoes das Entidades Gestoras em matéria de sistemas de informacao.

As indicagdes de hardware, software e infra-estruturas constituem opgdes técnicas adequadas, a

data da celebragdo do Contrato de Gestao, e que ddo cumprimento as obrigagdes das Entidades

Gestoras, devendo ser objecto de Actualizagdo Tecnoldgica durante a execugdo do Contrato

para manter e garantir as funcionalidades necessarias e os mesmos niveis de funcionamento.

2. Objectivos dos sistemas de informacao

De modo a assegurar o cumprimento das obrigacdes a que as Entidades Gestoras ficam adstritas

por forca do disposto no Contrato de Gestdo, a implementagio dos sistemas de informagao de

suporte a gestio e operagao das suas actividades tem subjacente os seguintes objectivos:

a)

b)

c)

d)

e)

Assegurar que todos os intervenientes t&ém a informacdo certa, onde necessitam, na

altura certa;

Garantir a cobertura dos processos pelo sistema de informacio, agilizando a
organizacdo na implementacdo dos procedimentos e na obtengdo da informacio

necessdria ao seu desempenho eficaz;

Permitir a monitorizagdo e a fiscalizacdo relativamente ao cumprimento das

obrigacgdes contratuais estabelecidas;

Suportar os processos de gestdo global, como sejam a gestdo financeira,

contabilistica, logistica e de recursos humanos e a gestdo de inventdrio;

Suportar a autoavaliacdo das actividades das Entidades Gestoras, optimizar a
cooperacdo entre todos os seus colaboradores e aumentar a respectiva

produtividade;
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f)  Permitir a disponibilizacdo e extrac¢do de dados em formato estruturado padrio a
acordar com a Entidade Publica Contratante, sem prejuizo das necessérias
autorizagdes em matéria de protecg¢@o de dados pessoais, a consulta e a recolha e a
copia de dados com vista a integracdo, em sistemas do Ministério da Sadde ou de
outra entidade a designar pela Entidade Publica Contratante, através de mecanismos
tecnoldgicos automaticos sempre que tecnicamente possivel e economicamente

sustentdvel que garantam a integridade e coeréncia da informacgao;

g)  Agilizar o relacionamento oficial entre as Entidades Gestoras ¢ a Entidade Piblica
Contratante, designadamente para assegurar o acompanhamento pelo Gestor do

Contrato ¢ a obrigagdo de prestacdo de informacdo pelas Entidades Gestoras;

h)  Constituir uma plataforma consistente, flexivel, padronizada, escaldvel e que viabi-
lize a interoperabilidade do Ministério da Saide e das entidades do SNS com as

Entidades Gestoras;

1)  Garantir a implementacdo de solugdes modernas e tecnologicamente adaptadas as
necessidades particulares do Hospital de Cascais, dos seus colaboradores e dos

Utentes;

J)  Garantir que os sistemas de informacdo e as respectivas fundacdes tecnoldgicas
incorporam os meios e os mecanismos adequados ao correcto tratamento da
informagdo, nomeadamente na criagdo, no armazenamento, na consulta, na
actualizagdo, na transferéncia e na eliminagio de dados, respeitando as politicas e as

normas de seguranca da informacio aplicdveis, internas e legais;

1) Prever a capacidade de exportagio, para ficheiros de dados, em formato estruturado
padrio a acordar entre a Entidade Publica Contratante e as Entidades Gestoras, de

toda a informacdo relevante nos termos previstos no Contrato.

ﬂ’%‘/
74
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3. Concepcio, implementacio e gestio dos sistemas de informacao

A concepcdo, a implementacdo e a gestdo dos sistemas de informacdo do Estabelecimento

Hospitalar devem estar articuladas com os seguintes objectivos estratégicos do Servigo Nacional

de Saude:

a)

b)
c)
d)

Assegurar uma referéncia uniforme e consistente do Utente ao longo da cadeia de

prestacdo de cuidados de saiide;
Apoiar uma actuacio rapida e eficaz na prevencao e tratamento da doenca;
Apoiar todo o processo de tomada de decisdo, aos varios niveis da gestao;

Assegurar o acesso a informag@o consolidada e credivel de forma controlada.

4. Orientacoes tecnologicas

Como principios orientadores da arquitectura tecnoldgica e da seleccdo das solucdes que a

compdem sio adoptados, designadamente, os seguintes:

a)
b)

¢)

d)

g

h)

Credibilidade dos fornecedores das solugdes;

Utilizagao de tecnologias/produtos standard e que respeitem as melhores préticas de

mercado;
Elevadas qualidade, fiabilidade e disponibilidade e padrdes de seguranga elevados;

Promogao da simplicidade de utilizagdo e minimizacio dos esforcos de gestdo e de

operagao;

As solucGes deverdo ser escaldveis no sentido de fazer face ao aumento da sua

utilizagio ao longo do tempo;

Os sistemas de informacio deverdo estar optimizados para os fins a que se

destinam, permitindo uma utiliza¢ao eficiente;
Garantia de mobilidade e portabilidade das solucdes e dos dados;

Boa capacidade de integracio de novas solugdes para fazer face a novas

necessidades;
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i)  As solucdes a implementar devem ser consistentes com as politicas de seguranca

definidas para o Hospital de Cascais e com a capacidade de produzir alertas que

permitam desencadear, rapidamente, as medidas preventivas e correctivas

necessarias.

Hospital de Cascais

7/71

Anexo XVIII - Sistemas de informagéo



SECCAO II - Obrigacbes das Entidades Gestoras

S. Obrigacoes comuns no Novo Edificio Hospitalar

5.1 Para garantir a execugdo dos objectivos fixados na secgio anterior, as Entidades Gestoras

devem assegurar nos sistemas de informacio que implementem:

a)

b)

d)

A consolidacdo da informacdo base: a informacdo necessdria para garantir e
facilitar a articulagfio entre as Entidades Gestoras — entre si € com as entidades
subcontratadas — e entre as Entidades Gestoras e as diferentes entidades do
Ministério da Satide com as quais trocam informacio — é mantida e consolidada de

forma fidedigna, maximizando-se a sua harmonizagao;

Uma solucdo padronizada: as solugdes ou mddulos aplicacionais nas dreas clinica,
logistica, de manutencdo e administrativa devem ser baseados em solucdes

tecnicamente adequadas;

Normalizagio: as solugdes aplicacionais a utilizar pelas Entidades Gestoras devem,
sempre que exequivel, adoptar os atributos e conceitos constantes das tabelas base a
fornecer pelo Ministério da Saitide; a publicag@o das tabelas serd efectuada através
da plataforma de interoperabilidade do Ministério da Sadde a partir do momento da
disponibilizagdo da plataforma pela Administracdo Central do Sistema de Satde,

ILP.;

Auditoria: as solucdes a adoptar devem possuir mecanismos que suportem a

realizacao de auditorias.
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5.2 Para cumprimento das obrigacdes que resultam para ambas as Entidades Gestoras da

Cldusula 18.* do Contrato de Gestdo, estas devem assegurar a integridade operacional do

sistema, a integridade da informagdo arquivada electronicamente, a disponibilidade da

documentag@o técnica relevante e as condi¢des de reversibilidade dos sistemas.

5.3 Aintegridade operacional do sistema deve ser garantida através de:

a)

b)

c)

d)

Fiabilidade dos processos de recolha, tratamento e emissio de informacao,
mediante: 1) o controlo do acesso as funcdes do sistema pela adequada gestao de
autorizagdes; ii) a existéncia de fungdes de controlo de integridade, exactiddo e
fiabilidade da informacdo criada, recebida, processada ou emitida; iii) a existéncia
de fungdes de controlo para deteccdo de alteragdes directas ou andnimas a
informacgdo relevante, gerida ou utilizada no sistema; iv) preservacdo de toda a
informagdo necessdria a reconstituigdio e verificagdo da correcgdo do
processamento, total ou parcialmente suportadas pelo sistema;

Impossibilidade de o sistema disponibilizar fun¢des que permitam alterar
directamente a informagdo, fora dos procedimentos de controlo documentados para
o sistema, sem gerar qualquer evidéncia rastredvel agregada & informagao original;
Limitacdo do uso de eventuais ferramentas que permitam operar o tipo de alteragoes
identificadas na alinea anterior, exclusivamente as tarefas de gestdo e operacio de
sistemas de informagdo, quando realizadas por técnicos responsdveis por essas
actividades. A utilizacdo destas ferramentas deverad ser sujeita a um registo de
evidéncias que permita identificar 0 momento em que foram utilizadas e o seu
utilizador;

Existéncia de processos de seguranga tendentes a evitar a violagao da integridade da
informagdo ou a realizagio de alteragdes indevidas & mesma e aos dados relevantes

residentes no sistema.

5.4 Consideram-se condi¢des de garantia da integridade da informagdo arquivada

electronicamente as seguintes:

a)

O armazenamento seguro da informagao durante o periodo legalmente determinado
por norma legal aplicdvel ou, ndo havendo prazo legalmente fixado, pelo prazo
acordado com a Entidade Piblica Contratante como o necessério a conservagio dos

dados atenta a finalidade que presidiu a sua recolha, através de: i) preservagdo da
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b)

informacdo em condicdes de acessibilidade e de legibilidade; ii) existéncia de
controlo de integridade da informagdo arquivada, impedindo a respectiva alteragao,
destruicdo ou inutilizacdo; iii) criacdo regular de copias de seguranca da informacéo
e dos dados necessdrios a uma reposicdo eficaz e integral dos sistemas e sua
informacdo em caso de falha ou acidente; 1v) manutengo em arquivo daquelas
cOpias de seguranca de acordo com um plano de cépias de seguranga; e V)

abrangéncia da informacdo arquivada que seja necessdria a reconstitui¢do das

operagdes relevantes;

A acessibilidade e a legibilidade pela Entidade Piblica Contratante da informacao
arquivada, através da disponibilidade de: 1) fun¢des ou programas para acesso
controlado & informacfio arquivada, independentemente dos sistemas informaticos e
respectivas versoes em uso no momento do arquivo; ii) fungdes ou programas que
permitam a exportacdo de cépias exactas da informagao arquivada para suportes ou
equipamentos correntes no mercado; e 1il) documentacio, que permita a

interpretagio da informagio arquivada.

5.5 As Entidades Gestoras devem garantir a disponibilidade, a acessibilidade e a legibilidade

pela Entidade Publica Contratante de documentagdo técnica relevante para a afericio da

integridade operacional dos sistemas informaticos utilizados, documentando concretamente:

a)
b)
c)

d)

As funcionalidades asseguradas e a respectiva articulagao;
Os ciclos operativos de exploragdo do sistema;
As funcionalidades de controlo disponiveis e a auditabilidade das mesmas;

Os mecanismos, fisicos ou légicos, utilizados na preservacio da integridade e da

exactidao da informagao e dos processos;

O modelo de dados e diciondrio, de forma a permitir a identificacdo do contetido
das estruturas de dados e do respectivo ciclo de vida, desde que estes ndo sejam

considerados copyright pelos fornecedores.

5.6 As Entidades Gestoras devem garantir as condi¢des de reversibilidade para a Entidade

Piblica Contratante dos sistemas informdticos que utilizam, nos seguintes termos:

a)

Possibilidade de a Entidade Publica Contratante manter a utilizagio desses

sistemas;
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b)

c)
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Possibilidade de a Entidade Publica Contratante extrair a informagao contida nos

sistemas, importando-a as suas custas para outros sistemas;

A extraccdo a que se refere a alinea anterior, deve ser possibilitada pela
incorporagdo, em cada sistema aplicacional, da capacidade de exportacio da
informagdo armazenada como um todo, ou da existéncia de documentagdo que o
permita fazer com eficdcia ao nivel do software de base, em formato passivel de ser

importado para outros sistemas.

6. Obrigacdes especificas da Entidade Gestora do Estabelecimento Hospitalar

Para cumprimento dos objectivos especificos da Entidade Gestora do Estabelecimento

Hospitalar fixados na sec¢do anterior, esta entidade deve assegurar:

a)

b)

c)

d)

O registo dos cuidados de satide: os actos decorrentes dos cuidados de satde
recebidos pelos Utentes devem ser devidamente classificados e registados, segundo
as normas e os standards de classificagdo em vigor e, por cada Utente atendido,
deve ser identificada e registada, sempre que possivel, a entidade responsével pelo

pagamento dos cuidados de satide prestados;

A multiplicidade nas formas de acesso: deve ser garantida a multiplicidade de
formas de acesso aos servigos de satide e a informagdo sobre estes disponibilizada,
nomeadamente através do Centro de Atendimento do SNS, do Portal da Satide e do

Portal do Cidadao;

A sua contribui¢do para uma oferta integrada dos servigos, promovendo sinergias
internas e com o Ministério da Saide, as administragGes regionais de satide, os
centros de saide, a Rede Nacional de Cuidados Continuados Integrados e os
servicos e estabelecimentos integrados no SNS, com o objectivo de promover a
continuidade entre os servicos e os cuidados de sadde a prestar ao Utente,
referenciando-o sempre de forma tinica ao longo do fluxo de prestagdo de cuidados

de saide, dentro e fora da unidade hospitalar;

Que os mecanismos de auditoria dos seus sistemas aplicacionais geram registos de

auditoria que permitam identificar o autor, a data e a hora e a operacio efectuada
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sempre que um dado relevante para a verificagdo do cumprimento do contrato seja

inserido, alterado ou apagado;

e) Que o sistema de monitorizacdo € criado, actualizado e mantido em boas condicoes

de operabilidade.
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SECCAO III - Sistema de monitorizacio

7. Introducao

O sistema de monitorizacdo € suportado pelos sistemas aplicacionais das Entidades Gestoras e
tem por objectivo o registo dos Parimetros de Desempenho e a producdo de informacio no

ambito da avaliagdo do cumprimento do Contrato.

O sistema de monitorizagio deve ainda conter as funcionalidades necessarias ao cumprimento
dos deveres de informagdo das Entidades Gestoras, bem como as relativas i notificacdo da

prética de actos no contexto da execugio do Contrato de Gestao por via electrénica.

Do ponto de vista funcional, o sistema de monitorizagio assenta num mecanismo de acesso
unico a informac@o recolhida, processada e sistematizada a partir dos sistemas aplicacionais ou

alimentada pelos utilizadores.

8. Requisitos funcionais gerais do sistema de monitorizacio

8.1 As Entidades Gestoras devem alimentar o sistema de monitorizagdo da sua
responsabilidade nos termos previstos no Contrato de Utilizagao do Novo Edificio Hospitalar,

de forma a que este:

a)  Disponibilize os documentos previstos na Cldausula 129.* do Contrato de Gestio e a
informacdo necessdria ao acompanhamento e verificagdio do cumprimento dos
Parametros de Desempenho definidos nos apéndices aos Anexos V e VI ao

Contrato;
b)  Disponibilize os relatérios previstos no Anexo VII ao Contrato;
c)  Produza os dados para suporte a decisao identificados no apéndice 1 deste Anexo; \J_,/(,\_\

d) Mantenha um histérico da informagido referida nas alineas anteriores e da
informagdo que a sustenta, permitindo a sua andlise na dimensdo temporal de

ﬂ,f’? \’/
acordo com um periodo a especificar no momento da andlise; /2/,
/

Hospital de Cascais 13/71 Anexo XVIII - Sistemas de informacio



e)

g

h)

Registe e identifique a fonte de cada um dos valores registados através do registo do
sistema ou do operador responsdvel pela sua introdugio no sistema de

monitorizagdo, bem como a data e a hora dessa introducio;
Indique as datas de entrega ou disponibilizagcdo da informagéo;

Disponibilize a informagéo referida na parte final da alinea a) e na alinea c) para

consulta, impressdo e extracgdo para posterior manipulagdo informadtica;

Envie a informacdo em suporte electrénico, designadamente para o cumprimento
das obrigacdes de envio periddico de informacgdo pelas Entidades Gestoras &
Entidade Publica Contratante e o envio de informacdo a outras entidades publicas a
que estejam obrigadas nos mesmos termos que os demais hospitais do Servigo

Nacional de Saude;

Recolha, de forma automética sempre que tecnicamente possivel, os valores dos
Parimetros de Desempenho, junto dos sistemas onde aqueles estejam a ser
quantificados, nos casos em que o sistema de monitorizagdo nao seja o sistema que

determina o valor destes parimetros em cada momento;

1) Assegure que a disponibilizag¢@o de informagdo ¢ anonimizada.

8.2 Para o cumprimento do ponto anterior, as Entidades Gestoras devem assegurar que os

seus sistemas de informacdo cumprem os seguintes requisitos funcionais:

a)

b)

Contém solugdes capazes de recolher, tratar e disponibilizar, de forma

tendencialmente automatica, a informagao referida no ponto anterior;

Permitem que o sistema de monitorizacdo obtenha a informagdo relativa a

generalidade dos pardmetros de desempenho.
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9. Requisitos funcionais do sistema de monitorizacio especificos ao controlo dos
Parametros de Desempenho de Resultado da Entidade Gestora do

Estabelecimento

9.1 Os Parimetros de Desempenho de resultado da Entidade Gestora do Estabelecimento sio

calculados com base no apéndice 1 ao Anexo V ao Contrato.

9.2 O sistema de monitorizagdo deve calcular os Parimetros de Desempenho e os respectivos
¢

pontos de penalizagdo, de acordo com as férmulas constantes do apéndice 1 ao Anexo V ao

Contrato, nos campos designados “medida da falha” e “pontos de penalizacdo”, com a

periodicidade estipulada no campo “deducio”.

10. Requisitos funcionais do sistema de monitorizacao especificos ao controlo dos
Parametros de Desempenho de Servico da Entidade Gestora do

Estabelecimento

10.1 Os Parametros de Desempenho de servico da Entidade Gestora do Estabelecimento sdo os

constantes do apéndice 2 ao Anexo V ao Contrato.

10.2 O sistema de monitorizagdo deve responder aos requisitos especificos constantes do
apéndice 2 ao Anexo V ao Contrato, e indicados na coluna “requisitos do sistema de
monitorizagdo”, bem como calcular os Pardmetros de Desempenho e os respectivos pontos de
penalizacdo, de acordo com o previsto no apéndice 2 ao Anexo V ao Contrato, nos campos
designados “medida da falha” e “pontos de penalizacdo”, com a periodicidade estipulada no

campo “dedugéo”.
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11. Requisitos funcionais do sistema de monitorizacdo da Entidade Gestora do

Edificio

11.1 Os Pardmetros de Desempenho da Entidade Gestora do Edificio sdo os constantes do

apéndice 1 ao Anexo VI ao Contrato.

11.2 O sistema de monitorizagdo deve responder aos requisitos especificos constantes do
apéndice 1 ao Anexo VI ao Contrato, calculando, sempre que tecnicamente possivel, os pontos
de penalizacdo de cada Pardmetro de Desempenho, de acordo com as féormulas constantes do
apéndice 1 ao Anexo VI ao Contrato, nos campos designados “medida da falha” e “pontos de
i o . ; " a5
penalizacdo”, com as periodicidades estipuladas, respectivamente, nos campos “frequéncia de

monitorizagao”.
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SECCAO IV - Concepgio dos sistemas de informacao

12. Arquitectura légica do sistema de Informacao da Entidade Gestora do

Estabelecimento Hospitalar

12.1 Arquitectura funcional e aplicacional do sistema de informacio

O diagrama seguinte ilustra a arquitectura do sistema de informacio da Entidade Gestora do

Estabelecimento Hospitalar.

- Tesmr]
-!-ﬂ-r_ EIEI&I? =

I TR .,Infra—ers_.tmry,tg_ra_W.i_n:t_e_lqQ_gmunjcagﬁes e S_eg_uranga _ j ’

Figura 1. Arquitectura Légica de Sistemas de Informagio

A arquitectura funcional e aplicacional € estruturada de acordo com as seguintes opgdes: 4/(’\
- Oracle quer como SGBD de suporte a informagdo Clinico-Administrativa quer como ﬂ%\’/

suporte a informacao analitica (OLAP) e & sua exploragio (BI);

- Portal suportado em tecnologia Microsoft (Sharepoint, Content Manager e SQL Server); /2/
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- Servidores e postos de trabalho com tecnologia Microsoft ao nivel do software de base e

das ferramentas de produtividade.

O sistema de informag@o € constituido por uma solucio totalmente integrada, por um portal
integrador da informagfo do Hospital de Cascais com o SNS, os Utentes, os colaboradores e os

fornecedores e por um sistema de monitorizagio e de avalia¢do de desempenho.

Portal
// A omecedor:
Doentes /'  prcessoclinico / FomenEdones
./ Electronico P A
y ‘ ;erwga \
/ \ angue /
/ \ Ry \ B\
/' Lab Anat [ i +
/ 4 Patologica /?_———\ FeRec /’r .‘ \

/ ). \ )

y / \ 4 \

/ Lab Pat Triagemde\  / Logistica )

Clinica ‘\Manchesler

\
\

Integracao

Hospital
c/ CSP

Urgéncia

Utente
ldentificagéo

Integragdo
cf MS

Integracio
RNCCI

Consulta
Externa

Operatdno
Internamento

Planeamento
de Altas  /

Codificagdo

4

SNs { MFR ) " Cuidados de olaboradores
N} / Enfermagem

Monitorizagao de Desempenho

Figura 2. Diagrama do software aplicacional

Este diagrama representa o software aplicacional e serd descrito com mais detalhe nos

subcapitulos seguintes.

12.2 Cobertura dos processos pelas aplicacées

A tabela seguinte relaciona as aplicacdes informdticas com os processos que suportam:

Area Processo Cobertura
Urgéncia Admissdo de doentes com eventual criagio de nova ficha 100%
Atribuigdo do grau de prioridade de atendimento 100%
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Area Processo Cobertura
Registo de Observagoes 100%
Prescrigdo de Exames 100%
Registo de tempos de espera e atendimento 100%
Avaliagdo da aplicagio do Protocolo de Manchester 100%
Facturagéo e Cobranca Taxas Moderadoras 100%
Elaboragao de Notas de Alta 100%
Consulta Externa Admissio de doentes 100%
Marcagio e/ou Requisi¢io de novos Actos Médicos 100%
Controle de faltas 100%
Registo de Observagdes 100%
Confirmagao de presenca e de realizacio dos Actos Médicos 100%
Gestao das Agendas dos Médicos e Equipamentos 100%
Facturagao e Cobranga Taxas Moderadoras 100%
Medicina Fisica de Marcacio de sessoes e confirmagio de presengas 100%
Reabilitagsn Controle de faltas 100%
Registo de Observagdes 100%
Gesltdo das Agendas dos Técnicos e Equipamentos 100%
Facturacao e Cobranga Taxas Moderadoras 100%
Internamento Admissdo de doentes, registo de dados e atribui¢do de cama 100%
Registo de utilizagdo de medicamentos e materiais 100%
Planecamento e Gestéo das Altas 100%
Alta e elaboragio de Nota de Alta do Internamento 100%
Enfermagem Elaboragao do Plano de Cuidados 100%
Elaboracdo das Notas e Registos de Enfermagem 100%
Avaliacdo de sinais vitais e da evolugdo do doente 100%
Marcacio e/ou Requisi¢io de novos Actos Médicos 100%
Bloco Operatério Elaboracao do Plano Operatério 100%
Elaboragdo do Relato Operatério 100%
Registo das cirurgias efectuadas 100%
Registo de utilizagdo de medicamentos e materiais 100%
Hospital de Dia Marcacio de sessoes e confirmagio de presengas 100%
Registo de exames efectuados no interior ou exterior 100%
Definicdo do Plano Terapéutico 100%
Registo das Observagoes, Diagnésticos e Procedimentos 100%
Registo do acompanhamento do Plano Terapéutico 100%
Arquivo Registo dos movimentos dos documentos e processos 100%
Processo Clinico Registo das Observagdes, Diagndsticos e Procedimentos 100%
Marcagio e/ou Requisic@o de novos Actos Médicos 100%
Prescri¢io de Medicamentos e/ou Tratamentos 100%
Elaboragdo de propostas Cirtrgicas 100%
Elaboragdo de Relatérios Médicos 100%
Sistema de Gestdo da Marcagao de exames e sua confirmagio 100%
Imagiologia Elaboragio de Relatérios Médicos 100%
Registo técnico dos exames 100%
Hospital de Cascais 19/71 Anexo XVIII - Sistemas de informagéo



Area Processo Cobertura

Aprovisionamentos Elaboracdo de Concursos de Aquisi¢do de bens 100%
Elaboragio de Encomendas 100%
Recepgio e Conferéncia de Produtos 100%
Conferéncia de Facturas com as Recepcoes de bens 100%
Controle de prazo de validade e devolugio de bens a fornecedores 100%
Farmidcia Identificagio e caracterizagio dos medicamentos 100%
Distribuigiio de produtos (normal e unidose) 100%
Controle do Circuito de Medicamentos com tratamento especial 100%
(estupefacientes, ...)
Controle de Lotes e Prazos de Validade 100%
Facturagdo Registos de valores dos servigos prestados 100%
Facturagio dos Terceiros Pagadores 100%
Anatomia Patoldgica Registo dos dados gerais do exame 100%
Codificagio das pecas em andlise 100%
Registo de utilizagdo de medicamentos e materiais 100%
Elaboragio do Relatério Médico 100%
Patologia Clinica Registo dos dados gerais do exame 100%
Insergdo do Relatério Médico no Servidor Documental 100%
Servigo de Sangue Registo da informacio de dadores e receptores 100%
Compatibilizagao grupal dos produtos sanguineos 100%
Gestao de stocks de produtos e derivados 100%
Dietética Registo de refeigdes e suplementos por servigo e doente 100%
Gestdo e configuragio da rotagio dos menus 100%
Servigo Social Registo das informagdes dos Doentes 100%
Gestao da informagao dos equipamentos e materiais de ajudas técnicas 100%
Elaboragdo de relatérios 100%
Cuidados Intensivos Admissdo do doente, registo de dados e atribuigio de cama 100%
Registo de farmacos 100%
Registo de eventos e intercorréncias 100%
Avaliagio do estado 100%
Alta e nota de alta 100%
Neonatologia Seguranga fisica dos pacientes e acesso as instalagoes 100%
Identificacdo e caracteristicas do nado 100%
Registo de dados neonatais e obstétricos 100%
Registo de medicamentos e materiais 100%
Avaliacao do estado 100%
Registo de eventos e intercorréncias 100%
Clinico-Administrativa Planeamento e Agendamento 100%
Registo de tempos de espera e atendimento 100%
Criagdio e gestdo das listas de espera 100%
Codificacdo e sistema de Codificagio dos diagndsticos e procedimentos 100%
classificagiio de doentes Classificacio de doentes 100%

! Conforme descrito no ponto 14.2.1.6
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Area

Servigos Auxiliares (Hotelaria,
Transportes, Limpeza,
Lavandaria, Recolha de
Residuos)

Manutencio do Equipamento
Médico Hospitalar

Recursos Humanos

Contabilidade

Gestao de Terceiros

Imobilizado

Contabilidade Or¢gamental

201664

Processo

Encomenda de servigos e Controle de Qualidade

Identificacdo dos equipamentos

Gestio dos fornecedores

Manuteng¢ao Planeada

Requisigdes de Trabalho

Registo das Intervengdes e materiais usados na manutengéo
Gestdo do Quadro de Pessoal

Gestao de Carreiras

Concursos € Contagem de Tempo

Cilculo dos Vencimentos

Registo e controle de férias e faltas

Declaragtes de Rendimento

Balango Social

Gestao do Plano de Contas

Registo de Movimentos

Apuramento de Resultados

Balancetes, extractos e notas de langcamento
Movimentos de Terceiros

Conciliagdo de documentos e encontro de contas
Andlise de saldos

Definigao e caracterizagiio dos bens por servico e localizagio
Calculo das amortizagGes e reavaliacoes

Introdug@o e controle da execugdo do Orgamento

12.3 Arquitectura de integracio

12.3.1 Diagrama de integracio

Cobertura

100%

100%
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%
100%

O diagrama seguinte representa a arquitectura do sistema de integragdo da informaco.
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Figura 3. Arquitectura do sistema de integracdo

O detalhe desta arquitectura estd representado na figura seguinte.

Arquitectura Légica do Servidor de Integracao

Motor/Framework

Légica de
Transformacao

Figura 4. Arquitectura l6gica do servidor de integracdo

A camada de integracio serd implementada sobre tecnologia Microsoft BizTalk Server com

componente para suporte ao protocolo HL7.

A integracdo com as entidades externas € realizada usando WebServices e os protocolos HTTP

e FTP. A seguranca da comunicagio de dados fora da RIS serd assegurada através do recurso a
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protocolos de comunicagdo seguros (por exemplo HTTPS) ou através da utilizagio de

mecanismos de VPN (Virtual Private Network).

12.3.2 Fluxos de informacio entre os sistemas aplicacionais internos

O sistema de informagédo € constituido por uma soluc@o integrada e agrupada nas seguintes
areas:

— Clinico-Administrativo;

— Processo Clinico e de Cuidados de Enfermagem;

— Exames e Radiologia;

— PACS;

— Financeira e de RH;

— Farmadcia, Logistica.

Processo Exames e Radiologia FACS

Clinico

Documentaga

Distribuicdo

Elaboragéo
Sroens 2 e Frocesso Imagens
Diagnéstico Médicas En g
Prescri¢do
Inf. Suporte : A - Clinico
Decisdo ministrativo
Médica Aquisicao
g fDoci el
hotagd ento) { Identificagdo g
mento: Admissdo Doentes
s Farmacia
\ Logistica
- Facturagdo
Informagéo
| Medicamento
‘ —
s
Financeira

Recolha de
Sinais Vitais

Registos
Contabilistic

Diagnésticos
Enfermagem

Concurso

Anotagdes

Aquisicdo

Figura 5. Fluxos de informagao //
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A drea Clinico-Administrativa permite a identificagdo dos doentes, a marcagdo, admissio,
atendimento e facturagdo dos actos médicos. Estes dados servem de base de identificacdo de
doentes e agendamento de actos para todas as outras dreas. Os dados registados sao usados pelo
sistema de monitorizac¢@o para a quantificacdo da produgio de actos médicos por especialidade e

tempo.

A drea do Processo Clinico permite o suporte a decisdo médica, o registo de anotagdes e
diagndésticos, a documentagio dos procedimentos efectuados, a prescricio medicamentosa e nao
medicamentosa, o pedido de exames auxiliares de diagndstico e a consulta dos seus resultados e
imagens. Suporta-se na informacao:
- da drea Clinico-Administrativa - identificacdo do doente e agendamento de actos
médicos;
- das dreas de Exames e Radiologia e PACS - exames realizados (relatdrios, imagens);

- e da drea de Farmdicia - informagdo do medicamento.

A drea de Cuidados de Enfermagem usa a informagao geral de identificacdo e agendamento e
suporta o registo dos diagndsticos de enfermagem, as intervengdes e actos associados e a
documentagdo dos procedimentos efectuados, partilhando com o Processo Clinico as anotagdes
de enfermagem e os registos dos sinais vitais. Os dados registados na drea do Processo Clinico
e de Cuidados de Enfermagem, sdo usados pelo sistema de monitorizag¢@o para a qualificacdo

da produgao e obtengao de parametros especificos.

A drea dos Exames e da Radiologia, suporta-se na drea Clinico-Administrativa para a
identificacdo dos doentes e agendamento dos actos médicos, suporta a informagdo do fluxo de
doentes na drea, a documentagiao das condi¢oes de realizacio dos exames e a elaboracdo dos
relatérios, partilhando esta informagédo com o Processo Clinico. Os dados registados nesta drea
complementam os da drea Clinico-Administrativa, sendo usados pelo sistema de monitorizagdo

na quantificagdo da produgao.

A drea de PACS suporta-se na drea Clinico-Administrativa e na drea de Radiologia para a
identificacdo dos doentes e agendamento dos exames, suportando a produgdo, o arquivo e a
distribui¢do de imagens. Os dados registados sdo usados pela drea do Processo Clinico para

consulta das imagens dos exames realizados.
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A drea Financeira permite o suporte dos registos contabilisticos e financeiros recebendo, por
integracdo com a frequéncia pretendida, da drea Clinico-Administrativa, da drea de Farmadcia /
Logistica e da drea de RH, os valores facturados, as compras efectuadas e os consumos de
medicamentos e de materiais de consumos clinico e os vencimentos processados. A drea de RH

suporta o processamento dos vencimentos e a informagao de cadastro dos trabalhadores.

A drea de Farmdcia e Logistica suporta a informacdo relativa a medicamentos e material de
consumo clinico, no dmbito dos processos de aquisi¢ao, compra, movimentagao, distribuigdo
unidose e existéncias. Suporta o Processo Clinico no procedimento de prescri¢do e os Cuidados
de Enfermagem no registo dos consumos. Interage com a drea Clinico-Administrativa na

identificagdo do doente e na relagdo do registo com o acto médico correspondente.

P

A base de dados do sistema de monitorizagdo ¢ alimentada por rotinas de tratamento de
informacdo (ETL) que extraem, agregam e qualificam a informagdo retirada dos sistemas
aplicacionais e a colocam em formato que torna possivel a sua consulta eficaz pelas dimensdes

de anilise previstas.

Hospital de Cascais 25/71 Anexo XVIII - Sistemas de informacio

;2/
/



13. Arquitectura légica do sistema de informacio da Entidade Gestora do
Edificio

13.1 Arquitectura funcional e aplicacional do sistema de informacao

Infra-estrutura Wintel Comunicagdes e Seguranca ﬂ

Figura 6. Diagrama da Arquitectura Légica

A arquitectura aplicacional € estruturada de acordo com as seguintes op¢oes:
- Um sistema de informagdo de gestdo da manutencdo adiante designado por aplicag@o
informdtica “MAC”;
- Um sistema de informagdo das actividades de suporte corporativo que serd

subcontratado.
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14. Aplicacoes de suporte a actividade do Estabelecimento Hospitalar

14.1 Sistema de monitorizacio

Caracteristicas tecnolégicas mais relevantes

O sistema de monitorizagio deve:
- Utilizar tecnologia Oracle Business Intelligence Bl SUITE Enterprise Edition ou

equivalente para a produgio e manutencdo da informagao de gestao;

- Utilizar, sempre que tecnicamente possivel, a camada de integragio para (i) a recolha de
dados junto dos restantes sistemas aplicacionais, e (ii) a integracdo com sistemas externos

do Ministério da Sadde ou outros designados pela Entidade Piblica Contratante;
- Disponibilizar a informacéo através de um portal;

- Possuir poder de andlise de dados e responder &s questdes de alerta proactivo, guery e
reporting com facilidade de integragdo no ambiente colaborativo e de interface e

comunicagdo com outros sistemas;
- Disponibilizar a informagao através de dashboards predefinidos ou através de queries ad-
hoc;

- Permitir o acesso via browser, sem necessidade de instalacio de software cliente

especifico nos postos de trabalho.

Requisitos de escalabilidade e de seguranca
O Sistema de Monitorizacdo serd suportado directamente por um cluster de servidores.

No que respeita a escalabilidade, podera ser aumentado o desempenho, aumentando a memdria
dos servidores, o nimero de CPU s por servidor, o nimero de servidores ou a capacidade em
disco necessdria para o suportar; podera ainda recorrer-se a possibilidade de GRID Computing.
A nivel l6gico, deverd existir a possibilidade de recurso & utilizagdo da ferramenta Oracle BI

SUITE EE e a adopgdo da base de dados em RAC.
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14.2 Prestaco de cuidados de satide

A Entidade Gestora do Estabelecimento assegura a instalagdo de sistemas de informagdo
adequados para suporte da actividade hospitalar, incluindo, obrigatoriamente:

a) A articulacdo com o cartio do cidaddo/cartio de Utente do SNS;

b) A partilha de informacio com unidades de prestacio de cuidados de satde
primdrios, diferenciados ou continuados;

c} O tratamento dos dados clinicos do Utente de modo a constituir um processo clinico
electrénico, de acordo com as codificacGes, nacionais e internacionais, mais
actualizadas para registo das prestagdes de cuidados de satide;

d) Sistemas e equipamentos adequados que facilitem a recolha automatica de
informagdo sempre que tecnicamente possivel, nos vdrios servicos clinicos do

hospital.

A prestacdo de cuidados de satde € suportada pelos seguintes modulos:
a) Sistema de gestdo clinico-administrativo;

b) Sistema de apoio a actividade clinica.

14.2.1 Sistema de gestao clinico-administrativo

14.2.1.1 Admissao de doentes

Objectivos
Permitir o tratamento centralizado dos dados principais do doente evitando a duplicacio e

dispersio da informacao.

Principais funcées suportadas pelo sistema
- Inscrigdo de doentes;
- Alteracido da ficha de inscri¢io;
- Deteccdo e validacdo de doentes duplicados, com possibilidade de fusdo dos registos;
- Possibilidade de emissdo da ficha do doente, cartio e etiquetas;

- Ligacdo ao cartdo do Utente/Cartao do Cidadio;
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- Acompanhamento on-line do historial do doente;

- Registo de antecedentes clinicos (pessoais, imunoldgicos e familiares).

14.2.1.2 Urgéncia

Objectivos

Registar e acompanhar o percurso dos doentes no Servigo de Urgéncia.

Principais funcdes suportadas pelo sistema
- Inscri¢do e modificagio em registos de Urgéncia;
- Atribuicdo do grau de prioridade de atendimento na Urgéncia;
- Registo do estado e evolugdo do doente até lhe ser dada alta;
- Consulta a situagdo dos exames / andlises de diagndstico complementar, entretanto
efectuados;
- Indicacdo de médicos chamados;

- Registo de passagem pelos diversos locais da Urgéncia.

14.2.1.3 Consulta Externa

Objectivos
Permitir gerir as agendas dos médicos / servigos do hospital, bem como o acompanhamento dos

pedidos de consulta, tendo em consideragio as agendas definidas.

Principais funcdes suportadas pelo sistema
- Admissao, pré-admissio e alta em Consulta Externa,
- Gestdo das agendas dos médicos/ especialidades;
- Marcagdo de Consultas;
- Registo do diagnéstico do médico e intervengoes efectuadas;
- Controlo de faltas / presengas a Consulta;
- Acompanhamento on-line do historial do doente; {\ZT\‘7
- Registo e acompanhamento das credencias;

- Geragido de informag@o para facturaciio. / %/

Hospital de Cascais 29/71 Anexo XVIII - Sistemas de informagao



14.2.1.4 Internamento

Objectivos

Acompanhar e controlar os doentes internados nas varias unidades.

Principais funcoes suportadas pelo sistema

- Registo do pedido de pré-inscri¢do do doente no Internamento, com toda a informacéo
relevante para a sua avaliacdo (motivo, urgéncia, etc.);

- Registo da admissdo do doente, facultando informagdo clinica e logistica para a
atribui¢ao de cama;

- Registo dos medicamentos didrios por doente (interligagdo com o mddulo de prescri¢ao
de medicamentos — farmacia);

- Controlo da ocupagiio das camas, tendo em conta os critérios de validac@o indicados (ex:
sexo, especialidade, ocupacao do quarto, etc.);

- Registo da data, do estado e do motivo de alta do doente;

- Histdrico dos Internamentos do doente;

- Faculta informag@o sobre a ocupagao dos quartos/ camas, com a possibilidade de permitir
transferéncias de quarto / cama / unidade, bem como a troca com outro doente;

- Elaboragio de listagens por especialidade, piso, camas (ocupadas/desocupadas),
histdricos, etc.;

- Registo de permanéncia na UCL

14.2.1.5 Facturacao

Objectivos
Determinar o valor dos servigos prestados para posterior facturaco, tendo por base os inputs
gerados nos varios moédulos da drea clinica e centralizar a recolha e processamento da

facturacdo do hospital.

Principais funcées suportadas pelo sistema
- Registo de valores dos servigos prestados;
- Efectuar facturagio;

- Cancelamento / suspensio servicos prestados;
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Emissao de listagens contabilisticas para conferéncia da pré-facturacao;
Facturacdo aos subsistemas de satide com juncdo de meios complementares ou outras

indicacdes adicionadas ao sistema.

14.2.1.6 Codificacio e sistema de classificacio de doentes

Objectivos

Efectuar a codificagio dos procedimentos realizados.

Principais funcdes suportadas pelo sistema

Codificacgdo dos diagndsticos e procedimentos;
Integragdo com a aplicagdo codificadora do Ministério da Sadde para determinagao do
Grupo de Diagnéstico Homogéneo (GDH);

Classificacdo de doentes apds integragao.

14.2.1.7 Bloco operatorio

Objectivos

Gerir e controlar o bloco operatério, quer ao nivel das marcacdes em ligacdo directa com as

listas de espera, quer ao nivel das intervencdes realizadas e optimizar a gestdo da ocupagido do

bloco operatdrio utilizando para isso agendas previamente definidas.

Principais funcées suportadas pelo sistema

Marcacoes com base na agenda do bloco;
Possibilidade de reserva do bloco operatério;
Inventario de equipamento e gestio do material do bloco (material cirtirgico, drogas,

etc.);
Entrada do doente no bloco, registo das operages e intervenientes;
Controlo das horas relacionadas com a interveng¢ao (entrada e saida do bloco, hora da -

anestesia, medicamentagdo ministrada, transfusdes sanguineas, etc.);

o . -3
Consultas e estatisticas diversas. {‘\ %\//

/2/
/
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14.2.1.8 Arquivo

Objectivos
Gerir os processos clinicos dos doentes (que nido tém o processo informatizado ou aqueles em
que parte da informagdo ndo estd informatizada), desde a altura em que sdo requisitados at€ a

sua devolucio ao arquivo.

Principais funcdes suportadas pelo sistema
- Entrada / saida de processos clinicos do arquivo;
- Requisi¢ao dos processos clinicos para: pedidos de médicos / servigos, pedidos

extraordindrios e controlo dos processos “ausentes do arquivo”.

14.2.1.9 Imagiologia

Objectivos
Permitir um rdpido e eficaz tratamento de toda a informagdo necessdria ao bom

acompanhamento clinico dos utentes e & gestio do servico de Imagiologia.

Principais funcdes suportadas pelo sistema

- Gestdo de informagio administrativa de utentes;

- Requisig@o electrénica de exames;

- Codificag@o e manuteng@o da agenda de marcacao, para definicdo de agendas de exames
(gestdo de marcacdo com base em algoritmos de optimizagdo das agendas, com
informacio de preparacoes especificas por exame);

- Inscrigdo de exames e possibilidade de registo de entrega de documentos;

- Funcionalidades de caixa e de movimentos, com respectiva relacdo de valores cobrados
didria;

- Registo técnico de realizagdo de exames com informacao técnica associada (factores de
exposi¢do, equipamento, equipa técnica, etc.);

- Elaboragao de relatérios com base em relatérios tipo ou relatérios directos e com
validagdo e assinatura electrénica e possibilidade de associacdo de diagndsticos e

palavras-chave; possibilidade de arquivo e tratamento de relatérios de voz;
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Integraciio com vdrios sistemas, nomeadamente com processo clinico (EPR), gestdo
hospitalar (HIS), PACS, viewer, sistema de interrogacéo, facturacdo e aprovisionamento;
Subsistema de pesquisa para elaboragio de qualquer listagem, de acordo com os critérios
indicados no momento;

Moédulo de tratamento e envio dos dados para a facturagdo, com suporte & facturagao;
Tratamento dos consumiveis e medicagdo por utente;

Interac¢do com rede de imagem (PACS) para envio de listas de trabalho para os
equipamentos, envio de relatdrio e prefetch e routing;

Integragé@o com viewer.

14.2.1.10 Sistema de arquivo de imagem — PACS

Objectivos

Permitir guardar e distribuir as imagens produzidas nos equipamentos de Imagiologia.

Principais funcionalidades

As principais funcionalidades do sistema PACS sio:

Notificag@o de exame;

Integrac@o bidireccional com RIS através de Broker;

Possibilidade de impressdo em qualquer posto (sé dependendo do perfil do utilizador);
Definicao de perfis de utilizador com acesso escolhido;

Ferramenta de administragcio remota;

Estagbes de diagndstico e visualizagdo com: Window/level, Zoom; Anotagdo de Texto,
Auto-comparagdo; Processamento de imagem DICOM; Ampliacdo da zona de interesse;
Rotacdo de imagem; Medidas — Régua e angulo;

Software de distribuicdo Web Based.

S~
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14.2.2 Sistema de apoio a actividade clinica

14.2.2.1 Processo clinico - EPR

Objectivos

Gerir o processo clinico informatizado dos doentes, permitindo ao médico registar e consultar

toda a informacio clinica relevante para a caracterizagdo dos pacientes e dos respectivos

episddios.

Principais funcées suportadas pelo sistema

Acompanhamento on-line da histéria clinica do doente;

Registo de antecedentes clinicos (pessoais e familiares);

Defini¢do organizada do processo clinico (em especial Urgéncia, Consulta Externa e
Internamento);

Registo e consulta dos diagndsticos, causas e intervengdes associadas ao episddio;
Registo e consulta do didrio do médico;

Registo e consulta de problemas e alertas clinicos;

Registo e consulta dos exames subsidiarios pedidos e consulta dos resultados;
Possibilidade de caracterizar cada episédio de acordo com pardmetros a definir pela
direcg@o clinica;

Informac@o confidencial do médico;

Ligacgdo a outros subsistemas aplicacionais (PACS, E-Results, etc.);

Ligagdo a gestao hospitalar para: visualizacdo das consultas marcadas para o médico,
doentes internados, prescricio de medicamentos em ambulatério, agendamento de novas
consultas / exames complementares;

Utilizacdo de fichas clinicas por especialidade;

Utilizacdo de relatérios predefinidos / texto livre.

14.2.3 Cuidados de enfermagem

Objectivos
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Planificar e registar todas as intervengdes a efectuar e as administra¢des da medicagao prescrita,

sendo todos os consumos de medicamentos e materiais reflectidos automaticamente na

estatistica/facturacio e na logistica hospitalar.

Principais funcdes suportadas pelo sistema

Parametrizacdo de informagdo diversa necessdria ao programa, de acordo com a
realidade da instituigio;

Apreciacao de enfermagem que cria um plano de cuidados automdtico de todas as
intervengdes a serem efectuadas ao doente durante o internamento;

Registo de intervencdes e medicagao com a frequéncia de execugio fixa e varidvel;

HCN (Horas de Cuidados Necessdrias) que sdo calculadas automaticamente em fungao
dos pontos associados a cada intervengio;

Aspecto visual do estado em que se encontra a intervengao;

Check-List de todas as acgdes que deverdo ser executadas por turno para o enfermeiro
confirmar a sua realizacio;

Registo de sinais vitais durante a confirmagao da Check-List;

Suporte visual em grifico de todos os registos de sinais vitais de um doente;

Suporte em dispositivos portateis, PDA’s, da confirmacao de todas as accdes e
administracdes ao doente, e consequente débito de consumos, e de registo de todos os
sinais vitais associados a essas ac¢des durante a sua execugio;

Débito directo dos medicamentos administrados, se ndo tiverem uma saida unidose da
farmdcia, através da ligacio a logistica hospitalar;

Controlo do balango hidrico durante o internamento e anélise do balango acumulado
entre administrados e eliminados;

Manipulacdo de toda a informagdo considerada relevante no momento de transferéncia

do doente.

14.2.4 Anatomia Patolégica

Objectivos

Registar e acompanhar toda a informagao relativa aos exames efectuados no Servigo de

Anatomia Patolégica.
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Principais funcionalidades
- Aceder ao historial do exame;
- Aceder e imprimir o histérico do doente (composto pelas codificacdes dos exames
anteriores, datas e nimero dos exames anteriores);

- Possibilidade de fazer pesquisas por topologia, morfologia, servigo e data de entrada.

14.2.5 Servico de sangue

Objectivo
Sistema de informagio em tempo real, que controla toda a informacfio de ordem administrativa,

laboratorial e clinica, relativa a dadores, receptores e stocks.

Principais funcdes suportadas pelo sistema
- Gestao de dadores (auto transfusao);
- Gestdo de receptores;

- Gestao de stocks.

14.2.6 Analises

Objectivo

Permite solicitar a realizacdo de andlises e a obtencao de relatérios com os resultados.

Principais funcionalidades
- Consulta de histdrico de utentes, acompanhamento do estado das requisi¢Ses, consulta de
informacdo associada aos utilizadores responsdveis pelos varios registos e validacdes;
- Impressao de boletins de resultados segundo diversas condigdes;

- Elaboragdo de estatisticas diversas.

14.2.7 Moédulo de servico social e ajudas técnicas

Objectivos
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Permite a gestdo da informagdo do doente na vertente social assim como o controlo a nivel de

custos e alocagdo sobre os materiais emprestados ou cedidos aos doentes.

Principais funcionalidades:
- Gestdo da informag@o do doente;
- Gestdo da informacdo sobre materiais — gere a informag@o sobre as ajuda técnicas.
Através desta drea € possivel atribuir, classificar, registar ou eliminar a informacio dos

materiais.

14.2.8 Hospital de Dia

Objectivos
Executar planos terapéuticos, permitindo (i) o registo de todos os actos médicos e ndo médicos
que ndo necessitam que o doente pernoite no hospital e (ii) a facturagdo pelo hospital dos

servigos prestados aos pregos definidos para o efeito.

Principais funcionalidades:
- Plano terapéutico: calendarizagio e selec¢iio dos actos a executar nos episédios/sessdes
seguintes;
- Actividade do médico;
- Actividade de enfermagem;

- Componente administrativa.

14.2.9 Farmacia

Objectivos

Realizar a gestdo da farmdcia hospitalar.

Principais funcdes suportadas pelo sistema
- Identificacdo do medicamento; \
- Gestio da area administrativa; {\% 7
- Area técnica-cientifica; # ,2/

- Mensagens e alertas;
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- Interfaces.

14.3 Sistema de suporte a servigos gerais e de apoio geral

14.3.1 Dietética

Objectivos

Gerir os pedidos de refei¢ao do Internamento, ceias de pessoal e Urgéncia.

Principais func¢ées suportadas pelo sistema

Registo de refei¢Ges / servigo;

- Registo de refei¢des / doente;

- Registo de suplementos alimentares;

- Gestao de hordrios de refeicSes e respectivos pratos a servir;

- Registo de todas as dietas existentes;

- Associagio, quando possivel, de dietas a menus existentes;

- Gestio de menus com defini¢@o de intervalos temporais nos quais se usam;

- Configuracao da rotacdo de menus.

14.3.2 Modulo para PDA

Objectivos
Permitir, com recurso a um PDA, executar todos os movimentos de saida (consumos de doentes

ou de servicos) ou de entrada (devolugdes) e contagens de inventdrio.

Principais funcoes suportadas pelo sistema
- Identificacdo e validacio de permissdes da pessoa que estd a fazer o consumo;
- Identificacao do servigo / centro de custo automaticamente a partir do utilizador;
- Identifica¢iio do doente, com possibilidade de leitura dptica, (se o consumo for imputavel
a um doente), on-line com a base de dados central. Visualiza¢cdo do nome do doente para

confirmagao;
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Leitura éptica do(s) produto(s) consumido(s) e identificacio das respectivas quantidades;
visualizagdo da descri¢do do produto para facil confirmacao;

Actualizagdo on-line da base de dados central permitindo imediatamente saber as
existéncias de todos os armazéns dispersos pelo Hospital;

Integracdo total e on-line com a base de dados do Aprovisionamento.

14.3.3 Disponibilizacao de resultados

Objectivos

Receber ¢ integrar informagéo de qualquer aplicagdo fornecedora de resultados e disponibiliza-

-los, em tempo real, a todos os postos onde esteja instalada, nomeadamente nos servigos

clinicos.

Principais funcdes suportadas pelo sistema

14.4

Integra¢do com a gestdo de doentes em uso no Hospital,

Pesquisa de Utentes do Hospital através de dados gerais de identificagdo (N.° Processo,
nome, data de nascimento, sexo, SNS, etc.);

Consulta dos resultados analiticos de acordo com o pedido registado anteriormente;

Registo do pedido de exames analiticos ao servigo patologia clinica.

Actividades instrumentais a prestacio de cuidados de satide

Os sistemas de informagdo, para além de suportarem a cadeia de prestagdo dos cuidados de

satide, nas vertentes administrativa e clinica devem, ainda, suportar os servigos gerais e de apoio

geral, designadamente nas seguintes actividades:

Contabilidade, nomeadamente nas componentes de contabilidade geral, de contabilidade
analitica, de contabilidade orcamental, de controlo de gestao orcamental e de gestdo de
terceiros;

Logistica, nomeadamente nas componentes de requisicdes, de procedimentos de
contratagdo, de encomendas, de stocks e de gestdo de inventario;

Recursos humanos e vencimentos;

Servigos de Apoio.
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14.5 Canais de acesso

O “Portal do Hospital” deve ter trés fungdes fundamentais:

- Intranet: Assegurando a comunicagdo interna dos diferentes utilizadores dentro do
Hospital;
- Extranet — Garantindo a comunicagdo com outras unidades de saide e instituigdoes do
Ministério da Satdde através da Rede de Informacio da Saide (RIS);
- Internet — Criando funcionalidades de comunica¢do com o publico em geral e outras
entidades.
O sistema de informagio hospitalar, na sua componente clinico-administrativa, e na componente

clinica, estard em comunicacdo com o “Portal do Hospital.

O portal devera criar um nivel de comunicacio institucional, para além das fungdes operativas
aplicacionais, onde serd disponibilizado um conjunto de informacdo institucional,
documenta¢do e normas em vigor. O Portal terd um periodo de disponibilidade de 24x7. A
actualizacdo dos conteidos de Internet e de intranet serd realizada de acordo com as
caracteristicas do contetido especifico e a actualizacdo dos contetidos de Extranet serd feita,

tendo em vista o cumprimento dos prazos previstos no Contrato.

A Extranet assegurara a ligagao do Hospital de Cascais, com:

- Cuidados de saide primarios — Permitindo uma relagdo nos dois sentidos — Por um lado a
requisi¢ao de servicos ao Hospital, a marcagido de Consultas (podendo criar-se reservas
destinadas a cada Unidade e controlando data limite para a sua efectuagido) e a
referenciagdo, com envio de informac@o clinica; No sentido inverso, deve ser possivel as
unidades de cuidados de saide primdrios aceder a informacdo sobre os seus doentes,
nomeadamente a relatdrios de exames, a notas de altas e a troca de comunicaga@o entre 0s
profissionais de satide dos dois niveis de cuidados de satide, complementares em termos
de sistema. O sistema de comunicacio deve garantir a seguranca de acessos, quer dos
utilizadores com acesso a diferentes niveis de informagao, quer no arquivo e “transporte”
dos dados, em especial os de natureza clinica;

- Portal do Ministério da Saude e Centro de Atendimento do SNS;

- Cuidados de saude continuados.
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O portal deve estar interligado com o sistema de informagao hospitalar, permitindo o acesso a

servigos e a informagfo através de canais ndo presenciais.

14.6 Requisitos de escalabilidade e de seguranca globais do Sistema de Informacio

O sistema de informacio serd suportado nas dreas criticas de gestdo de base de dados, servigo de

aplicacdes e Exchange por clusters de servidores.

No que respeita a escalabilidade, podera ser aumentado o desempenho, aumentando a meméria
dos servidores, o mimero de CPUs por servidor, o nimero de servidores ou a capacidade em

disco necessdria para o suportar.

14.7 Gestao de sistemas de informacao

Objectivos
Plataforma de gestdo de infra-estruturas tecnoldgicas abrangente e integrada do tipo HP Open

View.

Principais funcionalidades
- Software para configuragao, administragio, performance e fault management para redes
TCP/IP multivendor;
- Ponto centralizado de controlo, possibilitando a equipa de sistemas de informagido um
controlo apertado e eficiente dos eventos que ocorrem diariamente em equipamentos de
rede, sistemas, base de dados e aplicagdes;
- Administrar o desempenho dos sistemas existentes na rede de uma forma centralizada (a
partir dum tinico posto de trabalho);
- Monitorizar os servigos das aplica¢Oes criticas na perspectiva do utilizador final, assim
como manter-se actualizado, de forma imediata, acerca do impacto sobre as falhas de . "t,\__

menor nivel nos componentes ou nas degradagdes de programacio;

- Gestlo de c6pias de seguranga e de recuperagio;

- Gestao de incidentes e de problemas; 2/
/
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- Automatizacdo do processo de instalagio e aprovisionamento de software;

- Consola virtual grifica e uma drive de disquetes virtual, que possibilita aos gestores de

sistemas de informag@o uma verdadeira presenca virtual para controlo de Data Centers e

de ambientes distribuidos;

- Detectar, analisar e reportar eventuais estrangulamentos no desempenho (performance

bottlenecks) dos servidores;

- Gerir os equipamentos microcomputadores.

Requisitos de

seguranca

A taxa de disponibilidade desta infra-estrutura dever ser de 99%, uma vez que se trata de um

sistema de apoio a gestiio, logo ndo critico para o funcionamento do hospital.

15. Aplicacoes de suporte a actividade do Edificio Hospitalar

15.1 Sistema de Informacio

Os sistemas de informac¢do da Entidade Gestora do Edificio Hospitalar devem suportar as

seguintes actividades:

- Gestdo da Manutencdo para gestdio e controlo das actividades de manutencdo e

exploracdo das instalagdes e equipamentos, constituido pelos seguintes médulos:

o}

o

Equipamentos;

Gestao de pedidos de intervencdo / ordens de trabalho / contratos;
Lubrificagio;

Inspeccio / manutengdo condicionada / calibragio;

Preventiva sistematica;

Gestdo de stocks;

Compras;

Estatistica / histérico;

Hospital de Cascais
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- Contabilidade, nomeadamente nas componentes de contabilidade geral e de imobili-
zado, de contabilidade analitica, de contabilidade orcamental, de controlo de gestdo
orcamental e de gestdo de terceiros;

- Recursos humanos e vencimentos;

- Gestdo de patriménio, nomeadamente fazendo o registo dos equipamentos e do
respectivo local de instalacdo (objectos técnicos) e a ligagdo dos equipamentos ao

respectivo bem de imobilizado.

15.2 Sistema de monitorizacio

Quando aplicdvel, o sistema de monitorizagdo deve recolher junto do software MAC as
varidveis necessdrias para a determinacdo dos pontos de penalizacdo dos Parametros de

Desempenho, determinando-os e disponibilizando a informacao através do portal.

16. Articulacio com entidades externas

~

16.1 Os procedimentos necessdrios e¢ adequados a eficaz articulagdo entre as Entidades
Gestoras e outras entidades, designadamente em matéria de gestio do Contrato de Gestio,
articulagdo com a rede de cuidados primdrios, com a Rede Nacional de Cuidados Continuados
Integrados e com outros estabelecimentos hospitalares, nos termos do Contrato de Gestao, e de
integragdo com o sistema de suporte a decisdo do SNS e com entidades que venham a ser
subcontratadas, serdo normalizados e suportados nos sistemas de informagdo do
Estabelecimento Hospitalar e das entidades em cada caso envolvidas, de modo a promover a

automatizac@o dos respectivos processos.

16.2 Cabe a cada Entidade Gestora a responsabilidade pela implementagdo dos mecanismos

tecnolégicos especificos do Hospital de Cascais.

16.3 Os sistemas de informacdo da Entidade Gestora do Estabelecimento permitem que

unidades da rede de cuidados primarios, da RNCCI e de outros estabelecimentos hospitalares,

%m
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sempre que devidamente autorizadas, tenham acesso a determinada informacio do
Estabelecimento Hospitalar, nomeadamente marcagoes de consultas e acesso a resultados de

exames.

16.4 A Entidade Gestora do Estabelecimento deve fornecer conteidos relativos ao Hospital de
Cascais para canais ndo presenciais do Ministério da Satde, tais como portais institucionais na
internet, como seja o Portal da Satide, a fim de disponibilizar informagdo de interesse piblico,

nomeadamente hordrios de apoio a visitas, contactos, servigos e mapas de localizagio.

16.5 A plataforma de sistemas de informagdo a implementar deve permitir o acesso do Centro

de Atendimento do SNS.

16.6 A plataforma de sistemas de informagdo a implementar deve suportar os protocolos de
comunicagio acordados com a Entidade Piblica Contratante no dmbito da actividade de

acompanhamento do Contrato.

16.7 As Entidades Gestoras devem conceder as permissdes de acesso aos seus sistemas de
informacdo relevantes para que a Entidade Publica Contratante possa acompanhar a execucio
do Contrato e efectuar operagdes de auditoria ou de inspec¢ao sem necessidade de intervencao

das Entidades Gestoras, tal como detalhado no ponto 18.5 deste Anexo.

16.8 As Entidades Gestoras aceitam o correio electrénico como forma de troca de informacao.

17. Fundacdes tecnolégicas

17.1 Requisitos das fundacdes tecnolégicas

As fundagoes tecnolégicas compreendem todo o equipamento informatico de suporte aos
sistemas de informacao, designadamente servidores, solugdes de armazenamento, terminais
(estacdes de trabalho) e periféricos varios, bem como os equipamentos activos de comunicagdes

de dados que suportam a rede local do Hospital de Cascais e as respectivas ligacdes externas.
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As Entidades Gestoras sdo obrigadas a conceber, a instalar e a manter fundagdes tecnoldgicas
garantindo:

a)  Que a escolha dos equipamentos activos de rede respeita os seguintes principios:

1. Abrangéncia: abranger a quase totalidade do Edificio Hospitalar, de modo a
ndo comprometer a informatizacio de quaisquer processos e tendo em
consideracdo necessidades especificas de mobilidade e de circulagao dos
profissionais;

ii. Topologia: suportar a segregacdo de zonas de rede, de acordo com
necessidades funcionais dos diversos servigos;

iii. Modularidade: os equipamentos devem ser o mais modulares possivel, de
modo a permitir a sua actualizagio e expansio;

iv. Desempenho: suportar aplicagdes com necessidades de funcionamento em
tempo real, com exigéncia de tempos de resposta “imediatos”, com
necessidades de grande largura de banda, designadamente aplicagdes na drea
clinica com a transmissdo de imagens e de resultados de exames que envolvem
grandes quantidades de dados;

v. Seguranga: dispor de mecanismos de controlo de seguranga adequados, que
garantem os requisitos de confidencialidade e de integridade da informagao;

b)  Nas situacdes em que se venham a implementar mecanismos de transferéncia
electrénica de dados entre as Entidades Gestoras e outras entidades, havendo a
necessidade de estabelecer ligacdes com outras instituigdes, deve ser garantido que
estas se efectuam através de uma infra-estrutura de comunicac@o de dados segura;

¢) O canal fisico para articulagdo das Entidades Gestoras com entidades pertencentes

ao Ministério da Satde serd a Rede de Informacdo da Sadde (RIS), sob gestdo e

administragio da Administragio Central do Sistema de Saidde, LP., ou outro canal

que venha a ser desenvolvido e implementado pelo Ministério da Satde,
estabelecendo-se ligagdes dedicadas e directas por constrangimentos operacionais
ou por questdes de seguranca;

d)  Para efeitos da ligacdo do Hospital de Cascais a RIS serdo implementados os
requisitos técnicos que garantem a aplicacdo de tecnologias e de protocolos de

comunicacdo adequados s necessidades de utilizagao previstas.
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17.2 Arquitectura técnica

O diagrama seguinte representa a infra-estrutura computacional a criar onde se incluem os

recursos do sistema de integracio:
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Figura 7. Infra-estrutura computacional

Esta arquitectura suporta os sistemas de informagao ja descritos e os seguintes servicos de base:
- Servigos de base de dados e de aplicagdes — Suporte organizado dos procedimentos
operacionais e da informagao;
- Servigos de arquivo da Informagdo — Suporte para o arquivo fisico da informacdo (SAN);
- Servigos de correio electrénico;
- Servigos de ficheiros e impressdo partilhados;
- Servigos de backup;
- Controlo Dominio (DC);
- Controlo de Nomes no Dominio (DNS);
- Proxy;
- Gestio da Rede;
- Help Desk;
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- Distribui¢do de software e atribui¢io de endere¢os (RDP/DHCP);
- Controle de intrusdo (IDC);

- Servigos de seguranga das comunicagdes.

17.3 Alojamento dos equipamentos

- Os equipamentos de suporte do sistema de informagao do Novo Hospital de Cascais sdo
alojados num datacenter, preparado para o efeito, em condigdes adequadas de seguranga,

disponibilidade e robustez.

- Os servidores e restantes equipamentos de suporte das aplicagdes de gestdo da
manutengdo da Entidade Gestora do Edificio estarao também alojadas no datacenter do

Novo Hospital de Cascais.

- Os equipamentos de suporte as restantes aplicacdes da Entidade Gestora do Edificio
(dreas ndo criticas - administrativas e financeiras), ao abrigo de contrato de outsourcing,
estardo alojadas em datacenter da responsabilidade da entidade prestadora desse

Servigo.

- Durante o Periodo de Transi¢do, a Entidade Gestora do Estabelecimento podera
promover a instalagdo dos equipamentos no datacenter do Hospital dos Lusiadas, desde:
(i) que a interligacdo deste datacenter ao Hospital de Cascais se faca através de uma

ligagdo de comunicagido redundante, (ii) que sejam asseguradas condigdes adequadas de

protecgdo da informacdo em trinsito nessa ligacdo e (iii) que esta op¢do ndo constitua
impedimento ao cumprimento das obriga¢des das Entidades Gestoras.

.
MT 7
A
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17.4 Infra-estrutura de comunicacgoes

17.4.1 Comunicacées de dados

O projecto contempla uma infra-estrutura de rede com uma topologia em estrela de 20 pontas na
distribuigdo vertical, implementada com cabo de fibra dptica de tecnologia laser de 4 pares de

fibra.

A distribuicdo horizontal serd efectuada em UTP Categoria 6 para ser usada a 1 Gigabit até ao

posto de trabalho.

Deve existir, em paralelo com a rede fixa, uma rede sem fios adicional.

17.4.2 Comunicacoes de voz

De forma a responder &s necessidades de comunicacgdes e de transmissdo quer nas ligagdes no
interior do Hospital, quer nas ligagdes com o exterior, deve ser projectada uma rede de voz e
imagem complementar a rede de dados, com topologia em estrela a partir do Polo Técnico a
localizar no piso 1, onde ficardo localizados o PPCA, o bastidor do edificio (CAMPUS) e uma

UPS dedicada.

A ligacdo com o exterior deve ser estabelecida com tubos PVC de 75 mm de diametro desde a

caixa de entrada de cabos tipo C4, em montagem enterrada.

O sistema a estabelecer deve ser da classe E e os seus componentes da Categoria 6, de forma a
garantir uma capacidade de comunicagio de 1 Gbps, permitindo servir de suporte as tecnologias

de comunicagdo mais actualizadas.

Devem ser observados o Decreto-Lei n.° 59/2000, de 19 de Abril, aplicdvel a infra-estruturas de
telecomunicagdes, a 1* edicio do Manual ITED (Infra-estruturas de Telecomunicagdes em
Edificios) editado pela Anacom em Julho de 2004, os critérios e regras da norma internacional
ISO/IEC 1S11801 e, quanto as regras de instalacio, deve ser tida em conta a norma EN 50174-2

ou as normas em cada momento em vigor.
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17.4.3 Arquitectura da rede

Para o edificio do Hospital deve ser estabelecida uma rede estruturada, com topologia em estrela
a partir do Polo Técnico a localizar no Piso 1, onde ficardo localizados o PPCA, o Servidor, o
Bastidor de Edificio (CAMPUS) e uma UPS dedicada. O local técnico deve ser devidamente

climatizado.

As ligacdes entre o PPCA e os bastidores de piso devem ser realizados com cabos tipo UTP

CAT 6, com o nimero de pares de acordo com as extensdes de voz de cada bastidor.

A passagem dos cabos para a distribuicio vertical, deve ser feita em caminhos de cabos a

estabelecer nas courettes e corredores por cima do tecto falso.

O RGPC deve ter capacidade para 60 linhas de rede, servindo a rede de telefones ptiblicos, as

linhas de rede para as lojas na entrada principal do Piso 2 ¢ as linhas de rede afectas ao PPCA.

A interligagdo entre o RGPC e o PPCA deve ser a cabo TVHV com o nimero de pares de

acordo com o nimero de linhas de rede da Central, enfiado em tubo VD30.

Em cada ponto de acesso deve ser instalada uma tomada dupla permitindo ter no mesmo local

um periférico para voz e outro para dados.

O ndmero de pontos e a sua localizacdo dependem da sua utilizagdo, prevendo-se, para cada

gabinete, duas tomadas duplas e em quartos e enfermarias uma tomada dupla por cama.

Devem ser previstas tomadas onde serdo instaladas estacdes bases de radio para sistema de
comunicagdo sem fios (telefones méveis), que permitirdo a utilizagdo de telefones sem fios no

interior e no exterior do Hospital.

17.4.4 Caracteristicas do equipamento e materiais

Na cablagem horizontal deve ser utilizado cabo de 4 pares torcidos tipo UTP CAT 6, didmetro

24AWG, conforme as normas EIA/TTA 568.
A distincia maxima entre o bastidor e cada tomada RJ45 deve ser de 90 metros.

Os cabos devem ser submetidos a ensaios de recep¢do em conformidade com a norma de

fabrico.
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Os cabos da rede estruturada, devem ser instalados em caminhos de cabos de telecomunicagdes
que serdo montados afastados dos restantes caminhos no minimo 200 mm. No interior dos
compartimentos os cabos devem ser enfiados em tubagem do tipo VD em montagem embebida,

com secgdo minima VD16.

Todos os cabos devem ser devidamente etiquetados nos extremos e ao longo do seu tragado, nos

caminhos de cabos nas mudancgas de direcgao.

Os bastidores devem ser tipo armario metdlico de 19”, com acessibilidade em todas as faces,
equipados com portas e fechadura e dispondo de todos os acessorios intrinsecos a fixagdo dos
racks a incorporar. Devem ficar alojados em compartimentos préprios, devidamente ventilados

e suportados por UPS.

Os bastidores devem ser dotados de ligador préprio de ligacdo a terra a qual devem ser ligados

todos os painéis metdlicos.

18. Seguranca dos sistemas de informacao

18.1 Politica de seguranca

Em matéria de politica de seguranca, as Entidades Gestoras devem garantir a implementacdo de
mecanismos de controlo que permitam uma efectiva seguranca fisica e légica, a todos os niveis,
nomeadamente:
a) A protecgdo das instalacGes;
b) O controlo e a gestido de acessos fisicos e 16gicos, designadamente a gestdao de
perfis de utilizador e dos respectivos privilégios e filtragem de trafego;
c) A protecgdo contra virus informaticos;
d) A proteccdo do perimetro légico, em particular, nos pontos de conexdo redes
externas as Entidades Gestoras;
e) A detecgdo e o tratamento de intrusdes;

f) A recuperacdo em caso de falha, como sendo solugdes de backup e de redundancia.

Na elaboragio da politica de seguranca devem ser considerados os seguintes requisitos:
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Confidencialidade — garantindo-se que a informag@o s6 podera ser acedida e/ou tratada
por utilizadores com permissio para tal e de acordo com as necessidades especificas para
a realizacdo das respectivas fungdes. Esta funcionalidade é garantida pelos gestores de
menus das vdrias dreas aplicacionais;

Integridade — garantindo-se que a informacio tratada e gerada por qualquer utilizador nao
¢ alterada ou corrompida desde a sua criagdo até a respectiva alteragdo. Esta
funcionalidade € garantida com o controle aplicacional e com os niveis de acesso a
informagdo, registando-se quem e quando cria, altera ou apaga a informagao;
Disponibilidade — redundincia de muitos dos elementos da configuracio para elevar aos

mais altos niveis a disponibilidade da informacio;

Ao nivel do tratamento de dados devem ser observadas as condigdes legalmente estabelecidas

pelas Leis n.” 67/98, de 26 de Outubro, e n.° 12/2005, de 26 de Janeiro, e respeitados os direitos

dos doentes consignados na Lei de Bases da Satde (Lei n° 48/90, de 24 de Agosto), ou a

legislagdo que substituir estes normativos e particularmente:

Garantir que a recolha de dados e subsequente tratamento sdo feitos com observéncia do
principio da transparéncia e com salvaguarda do direito de informacdo dos doentes;
Garantir que os dados dos doentes sdo tratados no Ambito de finalidades determinadas e
legitimas;

Garantir que o tratamento da informacdo respeita o segredo médico e o estatuto do
doente no direito de lhe ser respeitada a confidencialidade sobre os dados pessoais
revelados;

Garantir que os dados de satide ndo sdo consultiveis por quem ndo estd autorizado
legalmente a fazé-lo;

Garantir o direito de acesso aos dados pelo préprio doente.

A Entidade Gestora do Estabelecimento Hospitalar compromete-se a estabelecer a politica de

seguranca dos sistemas de informacgdo, no prazo de 120 dias apés a Transmissio do

Estabelecimento Hospitalar.
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18.2 Sistema de gestao da seguranca da informacao

As Entidades Gestoras sdo responsdveis por estabelecer a estratégia para a seguranga no

contexto dos respectivos sistemas de informacdo e por definir e implementar uma politica de

seguranga em conformidade com essa estratégia e no caso da Entidade Gestora do

Estabelecimento com a Norma ISO/IEC 17799:2005, com fixa¢do de normas, definicdo de

fungdes e atribuicdo de responsabilidades.

Os processos a implementar devem abranger:

18.3

Atribui¢do de permissdes de acesso e gestdo de utilizadores;
Analise de risco;

Classificagdo de informagio;

Defense-in-depth for healthcare data;

Actualizag@o e teste ao plano de continuidade.

Controlos gerais de seguranca

Os principais controlos de seguranga a implementar nos sistemas a instalar no Hospital de

Cascais sdo os seguintes:

Proteccdo das instalagdes — Os servidores e o nd principal da rede informédtica devem
ficar instalados em compartimento préprio, com entrada condicionada e com o0s
requisitos necessdrios de ar condicionado e alimentagdo eléetrica garantida por sistema
de UPS e gerador de emergéncia. Os switchs localizados nos bastidores de distribuicdo
horizontal devem ter acesso restrito e alimentagdo por gerador de emergéncia;

Controle e gestdo de acessos — Os acessos as aplicagdes e a informagdo devem ser
geridos pelos gestores dos menus aplicacionais;

Proteccdio contra virus informaticos — Devem ser definidas normas seguras de conduta
dos utilizadores ¢ deve ser dada formagao em regras de seguranga; Deve existir servidor
com aplicacdo antivirus para detecgdo e eliminag@o dos eventuais ataques;

Detecgdo e tratamento de intrusdes — Devem ser incluidos 3 equipamentos IDS para a
realizacdo desta fungéo;

Implementagdo de Firewall — Deve ser implementada a dois niveis: um na entrada,

implementado por equipamento hardware especifico e um segundo nivel implementado

por servidor e software especifico;
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Copias de seguranga — Devem ser incluidos uma Tape Library, um servidor de backup s
e deve existir e ser mantida uma politica backup’s e de retencdo de tapes, com
salvaguarda das mesmas fora do local dos servidores que garantem a sua recuperagdo em
caso de falhas;

Recuperagdo em caso de falha — Deve ser garantida a utilizagdo, nas 4dreas chave, de
redundincia dos componentes com garantia de recuperagdo em caso de falha e
nomeadamente: clusters no servigo de Database Server, RAC na Base de Dados, cluster
como Web Application Server, cluster como File & Print Server, cluster como Exchange
Server, utilizacdo de tecnologia RAID com discos hot-swap, controladores redundantes
no switch principal da rede, dois routers para as ligagdes WAN;

Despoletar alertas — O software de gestdo dos sistemas e os plug-ins configurados
(SGBD, Mail e back-up) devem garantir a produgdo de alertas das situacdes de

funcionamento fora dos padrdes definidos.

Controlos de seguranca especificos da Entidade Gestora do Edificio

Os principais controlos especificos a implementar pela Entidade Gestora do Edificio, ao nivel

das instalagdes do datacenter sdo 0s seguintes:

18.5

Controle de entrada por mecanismo de porta com abertura codificada;

Sistema de video vigildncia com gravagio de movimentos;

Alimentacé@o socorrida por sistema de UPS, alimentado por sua vez pelo gerador de
emergéncia do edificio;

Sistema redundante de condicionamento de ar com injecco de ar frio através de grelhas
no chio falso e recolha superior de ar quente, com controlo de humidade e temperatura;
Sistema de deteccdo de incéndio e inundagao;

Sistema de extingdo de incéndio por gis inerte.

Acessos aos sistemas de monitorizacdo e informacido das Entidades Gestoras para

articulacio com entidades externas

As Entidades Gestoras devem conceder os seguintes acessos aos seus sistemas aplicacionais e

respectivos dados.
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a) Gestor do Contrato e membros da sua equipa: (i) acesso ao sistema de monitorizagdo
com permissao de consulta, de exportagdo e de impressao dos seus registos de auditoria
e de todos os dados relevantes para o desempenho das fungdes do Gestor de Contrato ao
abrigo do Contrato, (ii) acesso a todos os sistemas aplicacionais da drea
clinico-administrativos e de suporte a4 actividade clinica da Entidade Gestora do
Estabelecimento Hospitalar com permissio de consulta e de impressdo irrestrita, com as
limitagdes previstas na lei, e (iii) acesso a todos os sistemas aplicacionais de gestiio da
manutencio e de inventdrio da Entidade Gestora do Edificio com permissdo de consulta
e de impressio irrestrita;

b) Outras entidades oficiais designadas pela Entidade Piiblica Contratante: (i) acesso ao
sistema de monitoriza¢do com permissao de consulta, de exportagdo e de impressio de
todos os dados relevantes para o desempenho das suas fungdes ao abrigo do Contrato, e
(ii) acesso aos dados estatisticos dos sistemas de informagdo das Entidades Gestoras
com permissdo de consulta e de impressio;

¢) Para efeitos de auditoria: acesso ao sistema de monitorizagio, aos sistemas aplicacionais
clinico-administrativos e de suporte a actividade clinica da Entidade Gestora do
Estabelecimento Hospitalar e aos sistemas aplicacionais de gestdo da manutencio e de
inventdrio da Entidade Gestora do Edificio, bem como a todos os registos de auditoria
destes sistemas e as ferramentas que permitam o acesso aos repositérios de dados destes
sistemas, com permissdo de consulta, de exportagio e de impressdo, com as limitagdes

previstas na lei.

E, no minimo, os acessos aos sistemas de informacdo das Entidades Gestoras, tecnicamente
vidveis, para integracdo com sistemas aplicacionais do Ministério da Saide com permissdo de
consulta a todos os dados relevantes para o cumprimento do objectivo enunciado na alinea 1) do

ponto 2 deste Anexo.
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As Entidades Gestoras asseguram as condi¢des necessdrias para que aqueles acessos possam ser
realizados localmente no Estabelecimento Hospitalar:

a) Disponibilizando pelo menos dois postos de trabalho no Estabelecimento Hospitalar
com acesso directo e permanente as redes de dados das Entidades Gestoras, para uso
pelo Gestor de Contrato e pela sua equipa;

b) Estabelecendo e mantendo as ligagdes necessdrias entre as suas redes internas e a RIS
de forma a assegurar a conectividade adequada entre os postos de trabalho referidos no

ponto anterior e os seus sistemas de informacio.

Adicionalmente, a Entidade Gestora do Estabelecimento deverd assegurar as condigdes
necessdrias para que os acessos ao sistema de monitorizagdo possam ser realizados de forma

remota por qualquer posto de trabalho devidamente autenticado e ligado a RIS.
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SECCAO V - Instalaciio dos sistemas de informacio

19. Instalacdo dos sistemas de informacdo da Entidade Gestora do

Estabelecimento Hospitalar

19.1 Metodologia

A metodologia a utilizar para a instalacdo do sistema de informacdo deve contemplar as
seguintes actividades:

a) Planeamento das actividades;

b) Definicio dos requisitos;

¢) Alinhamento e estruturagao dos processos de trabalho;

d) Adaptagio;

e) Defini¢do dos interfaces e a integracio entre os sistemas;

f) Conversao dos dados;

g) Gestido da mudanga;

h) Acerto da Arquitectura técnica;

i) Seguranga e controlo de acessos;

j)  Documentagdo dos processos;

k) Teste aos sistemas de negdcio;

1) Formagdo;

m) Testes de Performance;

n) Migracdo para produg@o.

A gestao transversal do projecto deve abranger as seguintes actividades:
a) Gestao do Progresso: Controlando os recursos, orcamentos e calendarizacdo e
monitorizando o progresso de acordo com os planos;
b) Gestdo da Qualidade: Controlando a qualidade dos resultados através de revisdes e

testes e controlando a implementag@o de processos através de auditorias;
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c) Gestdo da Configuracdo: Controlando a configuragdo dos sistemas nas fases de
desenvolvimento, teste e producao, nas vertentes do hardware e software;
d) Gestao da Mudanca: Controlando os problemas e as alteragdes ao estabelecido, aos

COMPromissos e aos pressupostos.

O acompanhamento da implementacdo deve ser efectuado através de diferentes reunides com
objectivos e periodicidades diferentes:

a) Direc¢do do Projecto — participam os directores do projecto e eventualmente outros
elementos indicados por estes; estas reunides devem ter uma frequéncia quinzenal ou
semanal nas fases mais criticas e versam sobre o ponto de situagio, o que foi feito e as
préximas accdes;

b) Reunides Internas do Projecto — de cardcter informal, para discussio de qualquer
assunto que afecte o projecto, avaliando pontos a melhorar e os pontos positivos
identificados; a realizar com uma frequéncia variavel,

c) Comissdao Executiva e Controle de Qualidade — visam garantir que o projecto estd a ser
efectuado dentro do prazo previsto e as entregas estdo dentro dos padrdes de qualidade

definidos; a realizar com uma frequéncia mensal.

O plano de instalacdo do sistema de informagao deve ser realizado em trés fases:
a) Fase | —Instalacdo do Sistema de Informacao nos Edificios Hospitalares Actuais:
¢ Etapa 1 —Reestruturagio do sistema de informagao;
e EBtapa 2 — Evolugdo (Inicio PCE e Enfermagem);
b) Fase 2 — Instalagdo no Novo Edificio Hospitalar.

c) Fase 3 — Transferéncia do sistema de informagao para o Novo Edificio Hospitalar;

19.1.1 Fase 1 - Instalagfio do Sistema de Informacio nos Edificios Hospitalares Actuais

A reestruturacdo dos sistemas de informacio inicia-se com a Transmissdo do Estabelecimento
Hospitalar. Apés esse momento, a Entidade Gestora do Estabelecimento Hospitalar deve
efectuar uma auditoria as condigdes da rede local, no sentido de promover as condigdes de

funcionamento adequadas aos equipamentos e que sejam possiveis pelas condigdes locais.

Hospital de Cascais 57/71 Anexo XVIII - Sistemas de informacao



Adicionalmente a Entidade Gestora do Estabelecimento efectuard um levantamento do
mapeamento dos dados necessdrios para a migragio das aplicacdes, para permitir o controlo de

qualidade das migragdes de forma a garantir a integral coeréncia da informag@o.

Apds estas actividades preparatdrias, a reestruturagdo envolve 2 etapas a desenvolver apds a
Transmissdo do Estabelecimento Hospitalar: a primeira correspondente ao processo de
reestruturagao imediata dos sistemas de informagao actualmente existentes no Centro Hospitalar
de Cascais e, apds a estabilizagdo desta, a segunda etapa visando o inicio, embora limitado, da
drea técnica (Desktop do médico para prescri¢io on-line, Pedidos de MCDT’s e Processo de

enfermagem).

1? Etapa - Reestruturacdo do sistema de informagdo

A 1% etapa de implementacio de sistemas de informagdo corresponde a reestruturacio a levar a

cabo nos Edificios Hospitalares Actuais, em termos de sistemas de informacgéo.

Nesta etapa, a Entidade Gestora do Estabelecimento Hospitalar deverd implementar os seguintes
mdédulos aplicacionais:
a) Gestdo clinica administrativa (Urgéncia, Consulta Externa, Internamento, bloco
operatério e facturagio);
b) Triagem de Manchester,
¢) Logistica (aprovisionamentos, gestao de stocks, etc.), farmdcia e prescri¢do on-line;
d) Os modulos correspondentes a gestdo financeira (contabilidade, imobilizado e
or¢amental) e recursos humanos;
e) Portal (instalagdo);
f) Indicadores de gestao (periodo de transi¢io);

g) Plataforma de integracdo (Microsoft Biztalk e Biztalk Acelerator for HL-7).

Esta etapa inicia-se ap6s a Transmissao do Estabelecimento Hospitalar, estando previsto o inicio

da exploracdo de todos os aplicativos até 4 meses apds aquela data.

Como suporte as novas aplicagdes a implementar, a Entidade Gestora do Estabelecimento
Hospitalar implementa um equipamento servidor de base de dados, dois WEB Application

Servers, um Portal Server, um Integration Server (suporte Biztalk), um equipamento para
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suporte dedicado do antivirus TrendMicro AV e um Firewall constituido por dois equipamentos
Cisco ASA5520. Durante a fase de reestruturagdo, devem ser instalados cinquenta postos de

trabalho, nas dreas e no momento que o justifiquem.

O Datacenter do Hospital dos Lusfadas, em Lisboa, deve ser utilizado como local provisério de
alojamento dos servidores durante o Periodo de Transicfo. Para a sua utilizagdo, devem ser

instaladas linhas de comunicagdo redundantes, com a largura de banda necessdria.

Esta fase deve ser acompanhada por ac¢des de formagdo de curta duracdo, complementadas

com um forte apoio nos primeiros seis meses de utilizagao.

2° Etapa - Evolucio

Apo6s a 17 etapa, devem ser considerados outros passos, que permitam estadios transitérios no
sentido da solucdo global. Neste ambito, inclui-se o inicio da exploragio dos seguintes mddulos
ou sub médulos:

a) Desktop médico — Acesso dos médicos a funcionalidades bésicas do sistema de
informagdo, onde sdo integradas as funcionalidades de prescrigdo electrénica, pedidos e
resultados de MCDT’s, acesso & agenda, classificagio de diagnésticos - esta
implementag¢do decorre no 2° semestre de exploragio do Hospital de Cascais (nos
Edificios Hospitalares Actuais), iniciando-se a sua explora¢do no inicio do 4° trimestre
de exploragao.

b) Registo da actividade enfermagem - Integrando o registo da administracdo
terapéutica e da actividade de enfermagem, sem implementagdo do processo de
enfermagem e das normas CIPE - esta implementagdo decorre no 2° semestre de
exploragdao do Hospital de Cascais (nos Edificios Hospitalares Actuais), iniciando-se a
sua exploragio no inicio do 4° trimestre de exploragao.

c) Implementacio de um piloto do processo clinico electrénico, num tnico servigo
clinico, permitindo avaliar o impacto e as configuracdes a adoptar para o processo
clinico electrénico global do Hospital - esta implementagdo decorre no 2° ano de
exploragao do Hospital, portanto ainda nos Edificios Hospitalares Actuais , iniciando-se

a sua exploracdo no 6° trimestre de exploragao.
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19.1.2 Fase 2 - Instalacdo no Novo Edificio Hospitalar

Durante o Periodo de Transicdo devem ser estudados, para as restantes aplicacdes a instalar no
Novo Edificio Hospitalar, os ambientes a criar, as respectivas parametrizagdes ¢ devem ser
implementadas as alteraces que se detectarem necessdrias, de forma a estarem disponiveis no

arranque do Estabelecimento Hospitalar no Novo Edificio Hospitalar.

A preparacdo da instalagdo do sistema de informagdo no Novo Edificio Hospitalar deve ser
iniciada vinte e quatro semanas antes do arranque previsto do Hospital, prolongando-se as
acgdes de suporte até dezanove semanas apds o referido arranque. Estas acgdes complementam
as ja descritas e previstas para a fase de reestruturagdo e coordenam-se com as necessdrias da

fase de transferéncia.

19.1.3 Fase 3 - Transferéncia

Entre as oito e as seis semanas antes do inicio do processo de transferéncia para o Novo Edificio
Hospitalar deve ser instalada uma linha de comunicacio entre este e os Edificios Hospitalares

Actuais para permitir acertar e sincronizar as bases de dados no momento de arranque.

Apés a instalagio dos servidores no novo hospital e antes do inicio do processo de transferéncia
para o Novo Edificio Hospitalar, devem ser testadas todas as aplicagbes com os volumes de
dados existentes a data, procedendo-se aos ensaios de carga. Apds os testes, deve efectuar-se

nova migracdo de dados e devem ser despoletados mecanismos de sincronizagio de dados.

19.2 Plano de projecto

Os dois diagramas seguintes representam as actividades de reestruturacio de sistemas de

informacao (Etapa 1 e Etapa 2):
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PPP Cascals Reestrulucagdo do Si
12 Task Name Slan Firieh Maseh  Apnl May JUNE iy Auaisl  Ceclem Coober
' Reestruturagdo do Sl Tue 01-04-08  Fri 12-09-08
2 Producdo de efeito do Visto do T de Contas Tue 01-04-08  Tue 01-04-03 o
T Aquisiclo de Hardware e Software Tue 01-04-02  Fri 04-04-02 M
L Entrega de Equipamenics Mon 07-04-08 Fri 09-05-03 l
s Instalacde de Servidores e Base de Dados Mon 12-05-08  Fri 22-05-08
€ Instalacde das aplicacdes Fase 1 Etapa 1 Mon 26-05-08  Fri 30-05-02
7 Levantamento dos pardmetros actuais Tue 01-04-08 Mon 28-05-03 [
& Parametrizacdo das aplicacdes Mon 02-06-08  Fri 27-06-08
# Migracdo de dados de teste Mon 30-06-08  Fri 04-07-08
10 Formagio dos utilizadores Mon 07-07-08  Fri 25-07-03
1 Instalagdo dos postos de trabalho Mon 12:05-08  Fri23-05-02 5|
iz Testes das aplicacdes Men 07-07-02  Fri 25-07-08
3 Migracda final Tue 28-07-08  Thu 31-07-03
1% Arranque Fri01-08-08  Fri 01-08-03 E
18 Apoio no aranque Mon 04-03-02 Fri 12-09-08 ":I
®  Indicadores de Monitarizagio Mon 04-08-08  Fri 05-09-08 =
i Portal Fase | Mon 04-C8-08  Fri 05-08-03 ":I
Nota: As datas indicadas tém como pressuposto que a 1 de Abril de 2008 se efectue a Transmissdo do Estabelecimento
Hospitalar
Figura 8. Diagrama das actividades de reestruturacéo - 1* Etapa
D [TaskName Sat | Frish  Sofember Ocober [November [December lenuay  [Fervary Mach A My |
1 |Etapa 2- Evolugdo ¥hon 15-09-08 | F1i 08-05.0 |
2 Desktop Médico Mon 15-09-08  Fri 05-12-08 ‘
3 Registo de Actos de Enfermagem Mon 15-08-08  Fri05-12-08
4 Piloto dao Processo Clinico Mon 16-02-09  Fri08-05-09 i _
Nota: As datas indicadas tém como pressuposto que a 1 de Abril de 2008 se efectue a Transmissio do Estabelecimento
Hospitalar
Figura 9. Diagrama das actividades de reestruturacgao - 2* Etapa

O quadro seguinte traduz a calendarizagdo da preparagdo e implementa¢dio da solugdo

projectada para funcionar no Novo Edificio Hospitalar.
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D [TaskNane | St | PO b Jane  lwh [Ausl [September [Ocober [ovenber [December Lienuery JF
1_]‘ Instalagdo 1o Hovo Edificio Hospitalor Mon 01-06-09  Thu 11-02-10 e e —————
2 | Datacenter pronto Mon 28-09-09  Mon 28-08-09 i & 20

3 | Aquisigio de Hardware e Software Mon 31-08-09  Fri02-10-09 i ;

[7a7]  mstalagio WAN, Senddor S0 & BD Mon05-10-09  Fri 23-10-09

N Instalagdo da Rede Local(acivos) Mon 26-10-08 Fri 06-11-09

"6 | InstalagdodosPC’s Mon16-11-00  Fri18-12:09

7| instalagdo das aplicagfes Ambiente festes Mon01-06-09  Fri12-06-09

8 |  Paramelrizagio daArea Clinica Mon15-06-09  Fri 07-08-09

8 | Parametrizagdo daArea de Enfermagem Mon15-06-09  Fri07-08-09|

0] Parametrizagdo das outras aplicagdes Mon 15-06-09  Fri 31 -(37-09?

11| Profdtipos e festes simulados Mon20-07-09  Fri28-08-09)

12| Fomagdo dos Key-users novas aplicagGes Mon 05-10-03  Mon 02-11-09

.Mﬁ_' Formagdo dos utilizadores novas aplicagdes Mon 02-11-03  Mon 28-12-09

(8 | Instalagdo das aplicagGes Mon02-11-08  Fri13-11-09

715 Migragdofinal e sincronizagdo da BD Mon 26-12-09  Wed 30-12-09

[ 16| Amanque Fri01-01-10  Fri01-01-10

E Apoio no arrangue Fri01-01-410  Thu11-02-10

[ Indicadores de Monitorizagdo Fri01-01-10  Thu04-02-10

Nota: As datas indicadas tém como pressuposto que a | de Abril de 2008 se efectue a Transmissio do Estabelecimento

Hospitalar e que em Janeiro de 2010 se inicie a Exploragao no Novo Edificio Hospitalar

Figura 10. Calendarizacio do projecto de implementacdo do sistema de informagdo no

Novo Edificio Hospitalar

O cronograma seguinte expressa as datas de inicio e de fim das vdrias etapas de instalacdo do

sistema de informacdo:
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Nota: As datas indicadas t€m como pressuposto que a 1 de Abril de 2008 se efectue a Transmissdo do Estabelecimento

Hospitalar e que em Janeiro de 2010 se inicie a Exploragao no Novo Edificio Hospitalar

Figura 11. Cronograma de instalagio dos sistemas de informacdo

A figura seguinte respeita ao diagrama das ac¢des de transferéncia de sistemas de informagao

para o Novo Edificio Hospitalar:

| b |TaskName Start | Finish September [October  |November |December |January  |Februar
|1 [Transferéncia para o Novo Edificio Hospitalar Mon 28-09-09 Heon 15-02-10 O —

2 Datacenter Pranto Mon 28-08-03  Mon 28-08-03 12809

3 Instalagdo das comunicagles e testes \Wed 30-09-09  Tue 06-10-09 %

4 Definigdo de novos circuitos Mon 05-10-09  Fri16-10-08

5 Migragdo de dados de Teste Fri06-11-09  Fri20-11-09

6 Teste de funcionamento das aplicagdes Fri20-11-09  Fri04-12-09

7 Sincronizagdo de BD's Fri04-12-09  Fri18-12-09

8 Testes de Qualidade com funcionamento em carga Fri18-12-03  Fri 01-01-10

9 Migragdo final e sincronizagdo BD Tue 29-12-08  Fri01-01-10

10 | Arranque do novo Hospital Fri01-01-10  Fri01-01-10

11| Efectivagdo da Transferéncia Fri01-01-10  Thu 14-01-10
12 | Suporte & Transferéncia Fri01-01-10  Thu28-01-10

13 Mudanga dos postos de trabalho Tue 29-12-09  Mon 15-02-10

Nota: As datas indicadas tém como pressuposto que a | de Abril de 2008 se efectue a Transmissdo do Estabelecimento

Hospitalar e que em Janeiro de 2010 se inicie a Exploragio no Novo Edificio Hospitalar

Figura 12. Principais acgdes associadas a transferéncia dos sistemas de informacéo

19.3 Testes

Todos os sistemas de informagdo devem ser sujeitos a testes unitdrios, de sistema, de integragiao
e de aceitagdo antes da sua entrada em producdo. Estes testes devem abranger as
funcionalidades dos sistemas aplicacionais e a integragio com o0s sistemas externos,

designadamente com os sistemas do Ministério da Satde.

Cabe a Entidade Gestora do Estabelecimento Hospitalar, a especificagdo, o planeamento € a
execugdo dos testes a efectuar aos seus sistemas de informagio e a integragdo dos mesmos com
os sistemas de informacdo da Entidade Gestora do Edificio, devendo dar conhecimento a
Entidade Piblica Contratante da documentagio de testes e do calendédrio previsto, com duas

semanas de antecedéncia face a data de realizacio dos testes.

A Entidade Publica Contratante pode especificar testes adicionais aos sistemas de informagao a

realizar pelos seus préprios meios, no prazo maximo de duas semanas a contar da recepgdo da
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documentagio de testes referida no ponto anterior desde que a sua realizagdo ndo comprometa a

calendarizagao acordada.

Sem prejuizo do ponto anterior, a Entidade Publica Contratante pode assistir a realiza¢do dos

testes de sistema e de integragio que sejam efectuados.

19.4 Formacio

A Entidade Gestora do Estabelecimento Hospitalar assegura a formacdo adequada e em

simultdneo ao Gestor de Contrato e a dois membros da sua equipa sobre 0s seus sistemas de

informacgdo para que estes possam desempenhar as suas fungdes conforme previsto no Contrato

de Gestdo.

20. Instalacio do sistema de informacio da Entidade Gestora do Edificio

20.1 Plano de projecto

PPP Cascais SIEntidade Gestora do Edificio

1] Task Name

Start

| Finish

1 |Anilise das llecessidades

2 |Desenvolvimento do software

3 Implementagio do software

4 |Parametrizag¢do do sistema

5 |Ensaios e Teste

6 |Formagio

01-02-09

02-04-09

30-06-09

01-09-09

01-12-09

30-12-09

20-04-09 T

31-07-09

31-08-09

29-01-10

29-01-10

29-01-10

Feb | Mar

AprMayIJunEJul lAugiSep|Uc‘l IHuv!Dm‘Jmi

Nota: As datas indicadas tém como pressuposto que a 1 de Fevereiro de 2008 se efectue a assinatura do Contrato e que em

Fevereiro de 2010 se inicie a Exploragdo no Novo Edificio Hospitalar

Figura 13.

Instalagdo do sistema de informacio da Entidade Gestora do Edificio

Hospital de Cascais
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20.2 Testes aos sistemas de informacao

Todos os sistemas de informagéio serdo sujeitos a testes unitdrios, de sistema, de integracio e de
aceita¢@o antes da sua entrada em produgdo. Estes testes abrangerdo as funcionalidades dos
sisternas aplicacionais e a integragdo com os sistemas externos, designadamente com 0s

sistemas do Ministério da Saude.

Cabe 4 Entidade Gestora do Edificio a especificagiio, o planeamento e a execucgdo dos testes a
efectuar aos sistemas de informacao, devendo dar conhecimento a Entidade Publica Contratante
da documentac@o de testes e do calenddrio previsto, com quatro semanas de antecedéncia face a

data de realizacdo dos testes.

A Entidade Publica Contratante pode especificar testes adicionais aos sistemas de informacéo a
realizar pelos seus préprios meios, no prazo maximo de duas semanas a contar da recepgio da
documentacio de testes referida no ponto anterior desde que a sua realizacdo ndo impeca o

cumprimento do calenddrio de testes.

Sem prejuizo do ponto anterior, a Entidade Publica Contratante pode assistir a realizagao dos

testes de sistema e de integracdo a efectuar.

20.3 Formacdo

A Entidade Gestora do Edificio deve assegurar a formacido adequada a Entidade Priblica
Contratante sobre os seus sistemas de informagao para que esta possa exercer os seus direitos e

cumprir as obrigacdes contratualmente acordadas.
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SECCAO VI - Gestiio dos sistemas de informacio

21. Condicoes de operacionalidade

As Entidades Gestoras devem implementar os meios e 0s processos necessarios para assegurar
uma correcta e eficaz gestdo dos sistemas de informagao, devendo garantir:
a) O controlo efectivo de niveis de servigo relacionados com sistemas de informagao;
b) A gestdo rigorosa das respectivas capacidades e disponibilidades;
c) A gestio eficaz e eficiente de quaisquer alteragdes, identificando potenciais
necessidades de reforgo dos recursos existentes;
d) A administragdo integral do hardware e do software;

e) A gestio eficiente dos incidentes e problemas.

Para efeitos do niimero anterior, as Entidades Gestoras devem reunir as condi¢des necessdrias i
garantia da gestdo tecnolégica de todos os componentes, solugbes aplicacionais e infra-
estruturas que constituem os sistemas de informacdo, nomeadamente a gestao:
a) Do centro de processamento de dados (datacenter), incluindo a gestdo de
aplicacdes, a administrac@o de servidores e a gestao de backups;
b)  Da infra-estrutura de comunicagdes de dados, tanto na componente de rede local,
como na componente de ligacSes remotas;
c)  De instalagdes, mudancas, adi¢cdes e alteragOes relacionadas com as estagdes de
trabalho;

d) De activos e controlo de recursos.

A gestdo e o suporte dos sistemas de informagdo devem estar de acordo com as boas préticas do

mercado.

21.1 Gestao dos sistemas de informacao da Entidade Gestora do Estabelecimento

A gestdo dos sistemas de informagdo deve ser efectuada através dos processos necessarios,

implementados segundo o standard de facto ITIL e suportados pelo software de gestdo de infra-
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-estruturas ja identificado nos sistemas de informagdo da Entidade Gestora do Estabelecimento

Hospitalar.

21.2 Plano de continuidade da Entidade Gestora do Estabelecimento

O plano de continuidade do sistema de informagdo da Entidade Gestora do Estabelecimento

contempla os seguintes pontos:

a)

b)
c)
d)

e)
f)

g)
h)

Procedimentos apoiados pela utilizagao de ferramentas (HP Open View) para deteccio
de sinais de inicio de funcionamento fora dos padrdes;

Procedimentos de avaliagiio de funcionamento pelos utilizadores;

Procedimentos de diagndstico e de recuperagao efectuada por equipa local de suporte:
Contratualizaciio de diagndstico, suporte e reparagdo realizados por empresa
especializada do respectivo sector em tempo ttil;

Politica de backup s e respectivos periodos de backup e de retencio;

Politica de salvaguarda de medias fora dos robots de tapes;

Procedimento de reposi¢@o de informagio em caso de falha;

Procedimentos de teste dos backup s efectuados (colocando ficheiros padrao de vdrios
formatos em virios locais do SI e comparando originais padrdo com os mesmos apds

reposicdo de teste).

Para a elaboragdo e a manutencdo do plano de continuidade dos sistemas de informacdo, a

Entidade Gestora do Estabelecimento deve utilizar a metodologia do Disaster Recovery Institute

(DRI) com as seguintes fases:

a)
b)
c)
d)
e)
f)

Inicio do projecto;

Necessidades funcionais;

Desenho e desenvolvimento;

Procedimentos e implementagdo da solugéo;
Testes e ensaio;

Manutengéo e alteragio.

Estas fases deverfio ser acompanhadas pelas seguintes praticas profissionais:

a)
b)
<)

Andlise de risco e controlo;
Anilise do impacto de negécio;

Desenvolvimento de estratégias de recuperagdo de negécio;
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d)
e)
f)
g)
h)
i)

201688

Operagdes e resposta de emergéncia;

Desenvolvimento e implementagdo do plano de continuidade de negécio;
Programas de treino e divulgagao de informagio;

Manutengdo e teste de planos de continuidade;

Relagdes publicas e gestio de crise;

Coordenagdo com as autoridades locais.

A Entidade Gestora do Estabelecimento Hospitalar deve disponibilizar uma versdo preliminar

do plano de continuidade dos sistemas de informagdo, no inicio da actividade do hospital, e

deve efectuar a sua revisdo até ao final do primeiro ano de actividade, sem prejuizo de

posteriores revisoes que reflictam a evolugao do hospital.

21.3 Niveis de servico

21.3.1

Niveis de servico da Entidade Gestora do Estabelecimento

A Entidade Gestora do Estabelecimento Hospitalar assegura as seguintes metas para os niveis

de servigo:

a)

b)

c)

d)

e)

g)

Esclarecimento de diivida de utilizador: 2 horas — das 8 as 20h; 8 horas no restante
horario;

Resolugdo de problema de software aplicacional, nivel de actuagdo do help desk : 2
horas — das 8 as 20h; 8 horas no restante horirio;

Resolugado de problema de hardware, nivel de actuagdo do help desk : 2 horas — das 8 as
20h; 8 horas no restante hordrio;

Resolucdo de problema de software aplicacional, nivel de actuagdo de consultor: dia il
seguinte;

Resolucdo de problema de software aplicacional, com desenvolvimento; 10 dias tteis
apos aprovagdo da especificagdo;

Resolugdo de problema de hardware, micro informdtica, com necessidade de
substituiciio de equipamento: dia ttil seguinte;

Resolugdo de problema de hardware, servidores sem paragem da instalagdo: actuagao

em 4 horas, resolucdo em 48 horas;
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h) Resolugdo de problema de hardware, servidores com paragem da instalagdo: actuagao
em 4 horas, resolugio ou workaround em 8 horas;

i) Resolugdo de problema de sistema operativo ou ferramenta sem paragem da instalagio:
actuacio em 4 horas, resolucio em 48 horas;

1) Resolugdo de problema de sistema operativo ou ferramenta com paragem da instalagfo:

actuacio em 4 horas, resolugido em ou workaround em 8 horas.

21.3.2 Niveis de servico da Entidade Gestora do Edificio

Os niveis de servigo dos sistemas de informagdo da Entidade Gestora do Edificio serdo
definidos com a Entidade Gestora do Estabelecimento e a Entidade Publica Contratante antes da

Entrada em Funcionamento do Novo Edificio Hospitalar.

22. Modelo de prestacio de servicos (Quisourcing)

22.1 Entidade Gestora do Estabelecimento

~

A Entidade Gestora do Estabelecimento recorre a prestacdo de servicos de sistemas de
informagdo para suporte da equipa interna nas accdes de parametrizagido, formacdo, suporte no

arranque e suporte continuado sempre que seja necessario.

22.2 Entidade Gestora do Edificio

A Entidade Gestora do Edificio recorre a prestacdo de servigos de sistemas de informacio,
nomeadamente os seguintes sistemas de informacdo: Contabilidade; Recursos Humanos e

Vencimentos; e Gestdao de Patrimonio.
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23. Evolucio dos sistemas de informacao

A Entidade Gestora do Estabelecimento estabelece o perfodo médio de renovagao tecnoldgica

do hardware dos sistemas de informagio em quatro anos.

As Entidades Gestoras asseguram a evolug@o do software dos sistemas de informacéo através do
estabelecimento de contratos de manutencdo que assegurem a sua Actualizagcdo Tecnolégica

periddica.
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Informacdo para suporte a decisao do
Ministério da Saude

Apéndice 1

Este apéndice define o conjunto de elementos e de indicadores que serdo disponibilizados pela
Entidade Gestora do Estabelecimento de forma a alimentar a base de dados da aplicaciio de

suporte & decisdo do Ministério da Satide.
1.  Recursos

1.1. Internamento (por especialidade médica e por unidade)
a)  N°de médicos: colaboradores, ETC (equivalentes a tempo completo, considerando
35 horas semanais)
b)  N°de enfermeiros: colaboradores, ETC

c¢)  N°total de camas de internamento (lotagdo)

1.2. Consultas Externas (por especialidade médica e por unidade)
a)  N°de médicos: colaboradores, ETC
b)  N°de enfermeiros: colaboradores, ETC

c)  N°de salas/gabinetes

1.3. Hospital de Dia (por especialidade médica e por unidade)
a) N°de médicos: colaboradores, ETC
b)  N°de enfermeiros: colaboradores, ETC
c)  N°de postos
especialidade médica)

1.4. Urgéncias (por tipo de urgéncia: geral, obstétrica e pedidtrica e por {A‘

a)  N°de médicos: colaboradores, ETC

b)  N°de enfermeiros: colaboradores, ETC ﬂ% 7

¢)  N°de gabinetes de triagem /2/,
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d)  N°de postos de atendimento

e)  N°de postos de SO

1.5. Bloco convencional, ambulatério e partos (por especialidade médica)
a)  N°de médicos (por tipo de bloco, quando relevante): colaboradores, ETC
b)  N°de enfermeiros (por tipo de bloco, quando relevante): colaboradores, ETC
¢)  N°de salas de bloco (por tipo de bloco, quando relevante)

d)  N°de postos de recobro (por tipo de bloco, quando relevante)

1.6. Meios complementares de diagndstico e terapéutica (por especialidade
médica)
a) N° de médicos: colaboradores, ETC
b)  N°de enfermeiros: colaboradores, ETC

¢)  N°de técnicos: colaboradores, ETC

2 Métricas

s
Tipo Hospital Dia

[&
Local
Especialidade
Tipo Urgéncia
Tipo Cirurgia
Tipo Parto
Causa Urgéncia
Exame
Destino
Admissao

M

N.” Consultas

< <

N.” Primeiras Consultas

N.° Doentes Urgéncia

N.? Dias de Internamento

N.” Doentes de Internamento

N.” Doentes Inicio

N.” Doentes Saidos

< <] <] <] <

N.” Doentes Entrados

N.? Doentes HD
N.° Sessoes HD

N.? Cirurgias
N.° Partos

< L) L] L £ L] L] L) L) L) L] L] £

N.” Exames

Demora Média

2| | =] <] | <] | | | <] | 4| <] < =
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2.1. Consulta Externa
a)  N.° consultas/sala
b)  N.° consultas/sala/dia ttil
c) % primeiras consultas
d)  N.° consultas/médico ETC
e)  N.° consultas/dia qtil
f) N.? consultas/médico ET'C/dia qtil
g)  N.° consultas/N.° urgéncias

h)  N.° consultas/doentes internados

2.2. Urgeéncia
a)  N.%urgéncias por médico ETC
b)  N.°urgéncias por dia
c}  N.°urgéncias/médico ETC/hora

d)  N.°urgéncias/utente (drea de influéncia)

2.3. Internamento
a)  Doentes saidos por cama
b) % Obitos
¢)  N.°doentes/médico ETC

d)  N.° doentes internados por via da urgéncia/total urgéncias

2.4. Bloco operatério (cirurgias)
a)  N.°cirurgias/sala
b)  N.°cirurgias/sala/dia (xitil)
c¢)  N.°cirurgias/médico ETC
d)  N.° cirurgias/médico ETC/dia (til)
e) % cirurgias em ambulatdrio no total de cirurgias

f) % cirurgias programadas no total de cirurgias

2.5. Bloco de partos %

~7
a)  N.° partos/médico ETC {\5},\’7
b)  N.° partos/médico ETC/dia

¢)  N.° partos/sala/quarto de parto /
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d)  N.° partos/sala/quarto de parto/dia

2.6. Hospital de Dia

a)  N.° sessdes/doente por tipo de Hospital de Dia

2.7. GDH
- Taxa Letalidade;
— N.° Doentes Saidos;
- N.° Dias de Internamento;
- N.° de Intervencdes;
- Demora Média;
- % Intervencgdes;
- % GDH no total GCD;
- % Dias Internamento;

- % Casos.

2.8. Recursos Humanos

a)  N°médio de horas / profissional.
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